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ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЙ 

 

На сегодняшний день в нашу жизнь, как на производстве, так и в быту проникают 

информационные технологии. И с появлением новых электронных устройств и про-

граммного обеспечения к ним появляются и информационные угрозы. Они могут прояв-

ляться как угрозы, порча и кража данных, блокировании баз данных и каналов связи 

вплоть до вывода из строя ресурсных серверов [1]. Для построения защиты от всевоз-

можных информационных атак на любом предприятии должна быть построена система 

информационной безопасности. Под системой информационной безопасности можно 

понимать набор принятых управленческих решений, направленных на защиту, как самой 

информации, так и ресурсов с ней связанной. Как правило, систему безопасности строят 

на двух уровнях [2]. К первому уровню относят решения, затрагивающие предприятие 

в целом. Они могут носить, весьма общий характер и, как правило, должны исходить 

от руководства предприятия. На этот уровень выносится управление защитными ресур-

сами и координация использования этих ресурсов, определение специального персонала 

для защиты важных систем. На этом уровне система должна четко очерчивать сферу сво-

его влияния. Должны быть определены должностные лица и их обязанности по выра-

ботке системы безопасности и по проведению ее в жизнь. В этом смысле система без-

опасности является основой подотчетности определённого персонала.  

Ко второму уровню можно отнести вопросы отдельных аспектов информационной 

безопасности, но важных для различных систем, эксплуатируемых предприятием. Си-

стема должна отражать запрещённые действия и последствия за их нарушение. 

Среди действий по реализации информационной безопасности в жизнь являются 

управленческие мероприятия.  

Чтобы понять и реализовать программу информационной безопасности, ее необхо-

димо структурировать в соответствии со структурой предприятия. В простейшем случае 

достаточно двух уровней: верхнего, который охватывает всю организацию, и нижнего, 

который относится к отдельным сервисам или группам однородных сервисов. 
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Программу верхнего уровня возглавляет лицо, отвечающее за информационную 

безопасность предприятия. У этой программы должны быть определены главные цели:  

– Управление рисками (оценка рисков, выбор эффективных средств защиты, и т. д.);  

– Координация деятельности в области информационной безопасности; 

– Стратегическое планирование; 

– Контроль деятельности в области информационной безопасности. 

В рамках программы верхнего уровня принимаются стратегические решения 

по безопасности, оцениваются технологические новинки. Информационные технологии 

развиваются очень быстро, и необходимо иметь четкие понятия отслеживания и внедре-

ния новых средств. 

Контроль деятельности в области информационной безопасности имеет двоякую 

направленность. Во-первых, необходимо гарантировать, что действия предприятия 

не противоречат законам. Во-вторых, нужно постоянно отслеживать состояние инфор-

мационной безопасности внутри предприятия, и реагировать на все нарушения. 

Так же необходимо понимать, что программа верхнего уровня должна занимать 

четко определенное место в деятельности предприятия, она должна официально прини-

маться и поддерживаться руководством, у нее должны быть определенны штаты, бюд-

жет и определённый уровень полномочий.  

Целью программы нижнего уровня является обеспечение надежной и экономичной 

защитой конкретных сервисов. На этом уровне решается, какие механизмы защиты ис-

пользовать, закупаются и устанавливаются технические средства, выполняется повсе-

дневное администрирование, отслеживается состояние слабых мест. 

Из множества возникающих рисков при выполнении мероприятий по защите инте-

рес составляют только те, которые являются следствием использования информацион-

ных технологий [3]. 

Работы по управлению рисками состоят в том, чтобы оценить их размер, вырабо-

тать меры по уменьшению их размера и затем убедиться, что риски приемлемы или мо-

гут быть сделаны такими.   

Риски нужно контролировать постоянно. И качественно выполненная и докумен-

тированная первая оценка может существенно упростить последующую деятельность. 

Для небольшого предприятия допустимо рассматривать всю информационную ин-

фраструктуру, однако, если предприятие крупное, всеобъемлющая оценка может потре-

бовать неприемлемых затрат времени и сил. В таком случае следует сосредоточиться 

на наиболее важных сервисах, заранее соглашаясь с приближенностью итоговой оценки. 

Если важных сервисов все еще много, выбираются те из них, риски для которых заве-

домо велики или неизвестны. 

Очень важно выбрать разумную методологию оценки рисков. Целью оценки явля-

ется получение ответа на два вопроса: приемлемы ли существующие риски, и если нет, 

то какие защитные средства экономически выгодно использовать. 

Выбирая подходящий способ защиты, необходимо учитывать возможность покры-

тия одним сервисом безопасности сразу нескольких и других сервисов. Важным обстоя-

тельством является совместимость нового средства со сложившейся операционной и ап-

паратно-программной структурой предприятия и его подразделений. 

Реализацию и проверку новых сервисов безопасности следует предварительно 

спланировать. Необходимо составить план тестирования, в котором учесть и наличие 

финансовых средств, и сроки обучения персонала. Когда намеченные меры приняты, 

необходимо проверить их действия и убедиться, что остаточные риски приемлемы. Если 

это на самом деле так, значит, все в порядке и можно спокойно намечать дату ближайшей 

переоценки. В противном случае придется проанализировать допущенные ошибки и 

провести повторный сеанс управления рисками [4].  

Все эти мероприятия и есть основная часть управленческих мер обеспечения ин-

формационной безопасности.  
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ЭКОНОМИЧЕСКАЯ ОБОСНОВАННОСТЬ ИСПОЛЬЗОВАНИЯ 

КОМПЬЮТЕРНОЙ СИСТЕМЫ ПЕРЕДАЧИ ИНФОРМАЦИИ 

С ИСПОЛЬЗОВАНИЕМ ИК-ИЗЛУЧЕНИЙ 

 

Использование инфракрасных каналов на сегодняшний день является актуальной 

задачей. Его используют для передачи данных через ИК-излучение. 

Работа [1, с. 89–96], используя ИК-излучение, посвящена созданию системы пере-

дачи и обработки информации. Предложенная система способна полностью имитиро-

вать реальные поведенческие факторы ведения стрельбы из огнестрельного оружия, та-

кие как перезарядка, точность попадания, скорострельность, возможность осечки и т. д. 

Система предоставляет возможность определять попадания по «врагу», позволяет сохра-

нять и обрабатывать эти попадания сервере.  

В работе [2, с. 95–100] описываются принципы работы компьютерной системы пе-

редачи и обработки информации с использованием ИК-излучения, взаимодействие поль-

зователя с системой, которая позволяет контролировать состояние системы используя 

дисплей. Здесь же описывается возможность конфигурирования и опроса значений па-

раметров при помощи консольных команд.  

При практическом применении разработанная система может быть использована 

правоохранительными и военными органами для обучения боевым навыкам ведения боя, 

для проведения военно-тактических игр без применения реального оружия. 

Основное преимущество разрабатываемой системы перед существующими анало-

гами, такими как страйкбол и пейнтбол – отсутствие человеческого фактора, т. е. попа-

дания регистрируются системой без участия пользователя. В системе обеспечена про-

стота добавления новых компонентов, возможность создания дополнительных 

устройств и их тонкое конфигурирование. 

В предлагаемой работе обсуждаются вопросы стоимости созданной компьютерной 

системы передачи информации. Все детали, из которых состоит система, имеют свою сто-

имость и были приобретены за свои деньги. Поэтому был выбран один из недорогих мик-

роконтроллер. Для наших целей был выбран микроконтроллер, который не имеет избы-

точности и функциональности, что благоприятно сказалось на стоимости комплектующих 

элементов. В связи с этим работе был выбран микроконтроллер ATMega 168 с AVR RISC 

архитектурой и производительностью, удовлетворяющей наши потребности. 
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