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КонтрольКонтроль границыграницы сетисети

ГраницаГраница сетисети –– радиусарадиуса охватаохвата радиосетирадиосети. . ТакойТакой контрольконтроль
производитсяпроизводится путемпутем ограниченияограничения зонызоны распространенияраспространения
радиосигналарадиосигнала, , чточто позволяетпозволяет решитьрешить 2 2 задачизадачи: : снизитьснизить вероятностьвероятность
обнаруженияобнаружения радиосетирадиосети ии уменьшитьуменьшить расстояниерасстояние, , сс которогокоторого
злоумышленникзлоумышленник можетможет осуществлятьосуществлять активныеактивные илиили пассивныепассивные атакиатаки..

ДляДля ограниченияограничения радиусарадиуса охватаохвата радиосетирадиосети могутмогут использоватьсяиспользоваться::

 аттенюаторыаттенюаторы ((устройстваустройства, , предназначенныепредназначенные длядля сниженияснижения уровняуровня
сигналовсигналов, , обеспечивающиеобеспечивающие фиксированноефиксированное илиили регулируемоерегулируемое
затуханиезатухание))

 снижениеснижение мощностимощности передатчикапередатчика встроеннымивстроенными средствамисредствами точкиточки
доступадоступа

 использованиеиспользование направленныхнаправленных антеннантенн ии простопросто правильнаяправильная
ориентацияориентация антеннантенн вв пространствепространстве. . 

 размещенияразмещения точекточек доступадоступа вв отдаленииотдалении отот границграниц зданияздания..

 покраскапокраска стенстен помещенийпомещений сс помощьюпомощью специальнойспециальной краскикраски, , 
обладающейобладающей высокимвысоким коэффициентомкоэффициентом поглощенияпоглощения вв частотномчастотном
диапазонедиапазоне, , используемомиспользуемом радиосетямирадиосетями

 установкаустановка помехпомех вв частотномчастотном диапазонедиапазоне радиосетейрадиосетей
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СкрытиеСкрытие SSIDSSID

ВВ служебныхслужебных фреймахфреймах BeaconBeacon ии ProbeResponseProbeResponse точкаточка доступадоступа отправляетотправляет
идентификаторидентификатор сетисети ии другиедругие служебныеслужебные данныеданные..

СтандартомСтандартом предусмотренапредусмотрена ии вв большинствебольшинстве точекточек доступадоступа реализованареализована
возможностьвозможность отключатьотключать широковещательнуюшироковещательную рассылкурассылку SSID. SSID. ЭтотЭтот режимрежим
обычнообычно называетсяназывается disablessidbroadcastdisablessidbroadcast илиили noguestmodenoguestmode. . ВВ результатерезультате вв
полеполе SSID SSID вово фреймахфреймах BeaconBeacon ии ProbeResponseProbeResponse будетбудет указыватьсяуказываться пустаяпустая
строкастрока. . ТакиеТакие сетисети нене будутбудут отображатьсяотображаться вв утилитахутилитах типатипа NetstumblerNetstumbler ии нене
будутбудут виднывидны вв спискесписке доступныхдоступных сетейсетей стандартногостандартного беспроводногобеспроводного клиентаклиента..

ВсеВсе станциистанции вв сетисети, , подключенныеподключенные кк точкеточке доступадоступа, , знаютзнают SSID SSID ии припри
подключенииподключении, , когдакогда рассылаютрассылают ProbeRequestProbeRequest запросызапросы, , указываютуказывают
идентификаторыидентификаторы сетейсетей, , имеющиесяимеющиеся вв ихих профиляхпрофилях подключенийподключений. . ЕслиЕсли точкаточка
доступадоступа отвечаетотвечает нана такойтакой фреймфрейм, , значитзначит, , ееее SSID SSID совпадаетсовпадает сосо значениемзначением, , 
указаннымуказанным вв запросезапросе, , ии можноможно приступатьприступать кк процедурепроцедуре подключенияподключения..

ОднакоОднако данныйданный способспособ нене обеспечиваетобеспечивает должногодолжного уровняуровня защитызащиты, , тактак каккак
злоумышленникзлоумышленник, , прослушивающийпрослушивающий сетьсеть вв режимережиме мониторингамониторинга, , имеетимеет
возможностьвозможность узнаватьузнавать идентификаторидентификатор сетисети. . СуществуетСуществует большоебольшое количествоколичество
утилитутилит, , работающихработающих попо такомутакому принципупринципу, , напримернапример, , популярныйпопулярный анализаторанализатор
беспроводныхбеспроводных сетейсетей KismetKismet. . ОднакоОднако, , несмотрянесмотря нана своисвои недостаткинедостатки, , данныйданный
механизммеханизм защитызащиты безусловнобезусловно, , являетсяявляется полезнымполезным длядля обеспеченияобеспечения
защищенностизащищенности сетисети..
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АутентификацияАутентификация IEEEIEEE 802.11X802.11X

ПриПри использованиииспользовании протоколапротокола 802.1X 802.1X станциястанция, , физическифизически подключающаясяподключающаяся кк сетисети, , нене
получаетполучает доступадоступа кк другимдругим узламузлам додо прохожденияпрохождения аутентификацииаутентификации. . ЗаЗа реализациюреализацию этойэтой
функциифункции отвечаетотвечает активноеактивное сетевоесетевое оборудованиеоборудование,, отключающееотключающее станциистанции отот сетисети додо
полученияполучения положительногоположительного вердиктавердикта обоб ихих аутентичностиаутентичности. . УстройствоУстройство, , выполняющеевыполняющее
подобныеподобные функциифункции, , называетсяназывается аутентификаторомаутентификатором ((AuthenticatorAuthenticator). ). ФункцииФункции
аутентификацииаутентификации нене выполняютсявыполняются непосредственнонепосредственно нана коммутаторекоммутаторе, , аутентификатораутентификатор
используетсяиспользуется вв качествекачестве серверасервера--посредникапосредника междумежду инициатороминициатором ии третьимтретьим компонентомкомпонентом
802.1X, 802.1X, серверомсервером аутентификацииаутентификации ((AuthenticationServerAuthenticationServer). ). ВВ ролироли
серверасервера аутентификацииаутентификации можетможет бытьбыть использованаиспользована практическипрактически любаялюбая
реализацияреализация серверасервера RADIUS.RADIUS.

ПриПри подключенииподключении кк сетисети аутентификатораутентификатор посылаетпосылает инициаторуинициатору попо протоколупротоколу
ExtensibleAuthenticationProtocoloverLANExtensibleAuthenticationProtocoloverLAN (EAPOL) (EAPOL) запросзапрос нана аутентификациюаутентификацию. . ЕслиЕсли
клиентклиент нене поддерживаетподдерживает 802.1X, 802.1X, запросзапрос игнорируетсяигнорируется, , ии станциястанция нене имеетимеет
возможностивозможности взаимодействиявзаимодействия сс сетьюсетью. . ВВ противномпротивном случаеслучае клиентклиент инициируетинициирует протоколпротокол
проверкипроверки подлинностиподлинности, , вв ходеходе которогокоторого происходитпроисходит взаимнаявзаимная аутентификацияаутентификация серверасервера
RADIUS RADIUS ии подключаемойподключаемой станциистанции. . АутентификаторАутентификатор преобразуетпреобразует запросызапросы EAPOL EAPOL вв
командыкоманды протоколапротокола RADIUS RADIUS ии обратнообратно. . ЕслиЕсли клиентклиент успешноуспешно прошелпрошел аутентификациюаутентификацию
ии авторизациюавторизацию, , серверсервер RADIUS RADIUS даетдает аутентификаторуаутентификатору командукоманду нана подключениеподключение кк сетисети, , 
послепосле чегочего станциястанция получаетполучает возможностьвозможность взаимодействиявзаимодействия вв рамкахрамках контролируемогоконтролируемого
коммутаторомкоммутатором илиили точкойточкой доступадоступа сегментасегмента. . ДополнительноДополнительно серверсервер RADIUS RADIUS можетможет
генерироватьгенерировать ии передаватьпередавать точкеточке доступадоступа ии подключаемойподключаемой станциистанции ключиключи шифрованияшифрования
(WEP, (WEP, РМКРМК длядля WPA WPA илиили WPA2).WPA2).
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АутентификацияАутентификация попо МАСМАС ——

адресамадресам
БольшинствоБольшинство точекточек доступадоступа ии беспроводныхбеспроводных

коммутаторовкоммутаторов позволяетпозволяет указыватьуказывать черныечерные ии белыебелые спискисписки МАСМАС ——
адресовадресов станцийстанций, , которымкоторым запрещенозапрещено ((илиили разрешеноразрешено) ) подключатьсяподключаться
кк сетисети. . МАСМАС —— адресадрес —— этоэто 4848--битныйбитный адресадрес длядля каждогокаждого
устройстваустройства. . ПервыеПервые 24 24 битабита относятсяотносятся кк производителюпроизводителю ии являютсяявляются
общимиобщими длядля всехвсех устройствустройств, , сделанныхсделанных имим. . ОставшиесяОставшиеся 24 24 битабита
являютсяявляются уникальнымиуникальными длядля каждогокаждого устройстваустройства. . ОбычноОбычно каждыйкаждый
сетевойсетевой адаптерадаптер нумеруетсянумеруется последовательнопоследовательно припри помощипомощи этогоэтого
уникальногоуникального номераномера, , которыйкоторый являетсяявляется своеобразнымсвоеобразным
идентификаторомидентификатором устройстваустройства длядля всейвсей остальнойостальной сетисети..

ДляДля ограниченияограничения доступадоступа сс помощьюпомощью фильтрациифильтрации МАСМАС –– адресовадресов
используютиспользуют 2 2 методаметода::

 ТочкаТочка доступадоступа позволяетпозволяет получитьполучить доступдоступ толькотолько станциямстанциям, , чьичьи MACMAC--
адресаадреса находятсянаходятся вв доверительномдоверительном спискесписке;;

 ТочкаТочка доступадоступа запрещаетзапрещает доступдоступ станциямстанциям, , чьичьи MACMAC--адресаадреса
находятсянаходятся вв ““чёрномчёрном спискесписке””;;
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КонфигурированиеКонфигурирование структурыструктуры

пакетовпакетов
ПройдемсяПройдемся попо каждойкаждой составляющейсоставляющей вв структуреструктуре пкаетапкаета::

 ПреамбулаПреамбула -- служитслужит настройкойнастройкой длядля сетевойсетевой картыкарты ((обработкаобработка пакетовпакетов ии ихих
приемприем))

 идентификаторидентификатор приемникаприемника -- идентификаторидентификатор, , которыйкоторый естьесть уу каждогокаждого абонентаабонента
вв сетисети ((сетевойсетевой адресадрес).).

 идентификаторидентификатор передатчикапередатчика -- тоттот жеже сетевойсетевой адресадрес, , ноно принимающейпринимающей
стороныстороны

 данныеданные длядля управленияуправления обработкойобработкой -- вв этомэтом полеполе содержатсясодержатся основныеосновные
веденияведения, , касающиесякасающиеся передаваемогопередаваемого пакетапакета::

 размерразмер

 форматформат

 маршрутмаршрут

 типтип

 номерномер

 данныеданные -- основнаяосновная информацияинформация, , радиради которойкоторой ии используютсяиспользуются пакетыпакеты, , тт..ее. . 
передаваемыепередаваемые данныеданные

 контрольнаяконтрольная суммасумма -- специальноеспециальное числочисло, , служащееслужащее проверкойпроверкой целостностицелостности
пакетапакета

 стоповаястоповая комбинациякомбинация -- фиксируетфиксирует окончаниеокончание передачипередачи пакетапакета
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КриптозащитаКриптозащита

ШирокоеШирокое распространениераспространение длядля защитызащиты БСБС приобрелиприобрели двадва алгоритмаалгоритма::

 WEP, WEP, основанныйоснованный нана RC4,RC4,

 WPA, WPA, основанныйоснованный нана AES.AES.

ДостоинстваДостоинства алгоритмаалгоритма WEP:WEP:

 возможностьвозможность периодическойпериодической сменысмены ключаключа ии частойчастой сменысмены векторавектора инициализацииинициализации;;

 самосинхронизациясамосинхронизация шифрашифра попо каждомукаждому сообщениюсообщению, , чточто снижаетснижает вероятностьвероятность потерипотери пакетовпакетов;;

 эффективностьэффективность алгоритмаалгоритма ии возможностьвозможность егоего реализацииреализации каккак программнымипрограммными, , тактак ии аппаратнымиаппаратными
средствамисредствами;;

 статусстатус дополнительнойдополнительной возможностивозможности, , чточто позволяетпозволяет пользователюпользователю самомусамому решатьрешать вопросвопрос обоб
использованиииспользовании этогоэтого алгоритмаалгоритма..

МожноМожно отметитьотметить следующиеследующие преимуществапреимущества, , относящиесяотносящиеся кк аспектамаспектам реализацииреализации AESAES алгоритмаалгоритма::

 AES AES можетможет выполнятьсявыполняться быстреебыстрее, , чемчем обычныйобычный блочныйблочный алгоритмалгоритм шифрованияшифрования заза счетсчет выполнениявыполнения
оптимизацияоптимизация междумежду размеромразмером таблицытаблицы ии скоростьюскоростью выполнениявыполнения;;

 преобразованиепреобразование раундараунда допускаетдопускает параллельноепараллельное выполнениевыполнение, , чточто являетсяявляется важнымважным преимуществомпреимуществом длядля
будущихбудущих процессоровпроцессоров ии специализированнойспециализированной аппаратурыаппаратуры;;

 алгоритмалгоритм шифрованияшифрования нене используетиспользует арифметическиеарифметические операцииоперации, , поэтомупоэтому типтип архитектурыархитектуры процессорапроцессора
нене имеетимеет значениязначения;;

 алгоритмалгоритм шифрованияшифрования полностьюполностью ««самоподдерживаемыйсамоподдерживаемый»», , тото естьесть онон нене используетиспользует другихдругих
криптографическихкриптографических компонентовкомпонентов;;

 длиныдлины блоковблоков отот 192 192 додо 256 256 битбит позволяютпозволяют создаватьсоздавать хэшхэш —— функциифункции безбез коллизийколлизий, , использующиеиспользующие
AES AES вв качествекачестве функциифункции сжатиясжатия;;

 разработкаразработка позволяетпозволяет специфицироватьспецифицировать вариантыварианты длиныдлины блокаблока ии длиныдлины ключаключа вв диапазонедиапазоне отот 128 128 додо
256 256 битбит сс шагомшагом вв 32 32 битабита;;
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ОптимизацияОптимизация конфигурацииконфигурации

беспроводногобеспроводного сегментасегмента сетисети
 ВоВо многихмногих случаяхслучаях угрозойугрозой являетсяявляется неправильнонеправильно сконфигурированныйсконфигурированный беспроводнойбеспроводной сегментсегмент сетисети. . ВВ этомэтом случаеслучае

необходимонеобходимо улучшениеулучшение конфигурацииконфигурации. . ЭтоЭто можетможет бытьбыть изменениеизменение конфигурацииконфигурации конфигурацииконфигурации всейвсей сетисети илиили отдельныхотдельных еёеё
компонентовкомпонентов

СхемаСхема подключенияподключения ""облегченнойоблегченной" " точкиточки доступадоступа СхемаСхема подключенияподключения автономнойавтономной точкиточки доступадоступа
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