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Статья посвящена созданию системы передачи и обработки информации, используя ИК-излучение. Реализована сис-
тема, способная полностью имитировать реальные поведенческие факторы ведения стрельбы из огневого оружия, та-
кие как скорострельность, точность, шанс осечки и т. д, а также предоставляющая возможность идентифицировать по-
падания по «противнику» с последующей обработкой этого попадания и передачей информации для дальнейшей обра-
ботки на сервере. Система может быть использована для проведения военно-тактических игр без применения реально-
го оружия.  
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The article is devoted to creation of system of transfer and information processing, using infrared radiation. The system capable 
to completely imitate real behavioural factors of conducting firing from the fire weapon, such as rate of fire, accuracy, chance 
of a misfire etc., and also the giving opportunity to identify hits on “opponent” with the subsequent processing of this hit and in-
formation transfer for further processing on the server is realized. The system can be used for carrying out military and tactical 
games without use of the real weapon.  
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Введение 
Концепция передачи данных, в основе ко-

торой использовались инфракрасные каналы 
(ИК), прорабатывалась довольно долгое время. 
Интерес к ИК становился все больше, так как 
росла потребность в беспроводных высокоскоро-
стных каналах связи. Инфракрасный канал – это 
канал, который используют для передачи данных 
через ИК-излучение. Эти соединения создают 
мало помех и у них довольно высокая степень 
защиты информации [1]. 

В настоящее время достаточно большие 
средства тратятся на обучение вооруженных сил, 
а использование альтернативных средств обуче-
ния в состоянии сократить эти расходы. Так же 
стоит отметить растущий интерес к такому виду 
активного отдыха как пейнтбол и страйкбол. По-
этому изучение проблем в области передачи ин-
формации через ИК-канал и практическая реали-
зация устройств, моделирующих поведение ог-
нестрельного оружия, является перспективным 
направлением и вызывает научный интерес. 

Целью разработки является создание систе-
мы, позволяющей воссоздать работу огнестрель-
ного оружия путём передачи ИК-сигналов с по-
следующей их регистрацией в случае попадания. 
Разработанная система позволит сэкономить 
средства на обучение военнослужащих, а также 
позволит осуществлять военно-тактические игры. 

Основное преимущество разрабатываемой 
системы перед существующими аналогами, та-
кими как пейнтбол и страйкбол – отсутствие че-
ловеческого фактора, т. е. попадания регистри-
руются системой без участия пользователя. Так-
же стоит отметить достаточно большую даль-
ность ведения стрельбы – более 600 м, и воз-
можность реализации любых поведенческих 
факторов оружия, таких как осечка, отдача, ско-
рость стрельбы, скорость перезарядки и многое 
другое. В системе обеспечена простота добавле-
ния новых компонентов, возможность создания 
дополнительных устройств и их тонкое конфи-
гурирование. 

 
1 Теоретические основы 
В компьютерных сетях, за исключением ка-

бельных, могут использоваться и бескабельные 
каналы. Одно из важных их преимуществ – нет 
прокладки проводов, а также компьютерные сети 
становятся легко перемещаемыми. 

ИК канал не требует соединительных про-
водов, он применяет для соединения ИК излуче-
ния (похожим образом работает пульт дистанци-
онного управления телевизора). Радиоканал же 
проигрывает главным образом из-за того, что у 
него большая чувствительность к различного 
вида помехам, в том числе и электромагнитным 
и это не позволяет применять его при некоторых 
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условиях. ИК связь работает хуже при высокой 
запыленности воздуха [2]. 

ИК системы беспроводной передачи обла-
дают следующими преимуществами: использо-
вание ИК диапазона, высокая конфиденциаль-
ность связи, отсутствие необходимости в разре-
шениях на использование радиочастотного спек-
тра и отсутствие принципиальных сложностей в 
ИК технологии с пределом скорости передачи. В 
радиочастотных системах нужно применить 
сложное кодирование, оно снижает другие харак-
теристики системы, но в ИК-системах всего этого 
не требуется. Технологии постоянно развиваются 
и сейчас самая старая коммерческая беспроводная 
ИК система имеет скорость до 2.5 Гбит/с [1]. 

Инфракрасное излучение расположено в 
электромагнитном спектре перед красным кон-
цом видимых лучей (рисунок 1.1). 

Электромагнитный спектр определяет поло-
сы частот, используемые для передачи звука, 
радиоизлучения, инфракрасного излучения, све-
та. Внутри этих, основных, диапазонов выделя-
ются полосы, используемые в применяемых тех-
нологиях передачи данных. 

Полосы делятся на широкие и узкие (рису-
нок 1.2). В узкой полосе ширина не превышает 

речевую полосу. Данную полосу используют 
узкополосные каналы. В широкой полосе частота 
превышает звуковую, зачастую даже в несколько 
раз. Широкая полоса практически всегда состоит 
из большого количества узких полос. Канал, ко-
торый пропускает широкую полосу, называют 
широкополосным каналом [1]. Для того, чтобы 
использовать полосы, нужна определенная ли-
цензия, исключением является промышленная, 
научная, медицинская полоса ISM. 

Номенклатура выпускаемых в настоящее 
время микроконтроллеров (МК) исчисляется ты-
сячами типов изделий различных фирм. Для раз-
работчиков появляется возможность выбора оп-
тимального МК, который не имеет избыточности 
и функциональности, что благоприятно сказыва-
ется на стоимости комплектующих элементов. В 
связи с этим в работе был выбран микроконтрол-
лер ATMEGA 168 – низкопотребляющий 16 бит-
ный микроконтроллер с AVR RISC архитектурой. 
Выполняя команды за один цикл, ATMEGA168 
достигают производительности 16 MIPS при час-
тоте задающего генератора 16 МГц, что позволя-
ет оптимизировать отношение потребления к 
производительности [3]. 
 

 

 
Рисунок 1.1 – Структура электромагнитного спектра 

 

 
Рисунок 1.2 – Схема выделения логических каналов 
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Для передачи информации  при помощи 
электромагнитного излучения на радиочастоте 
используется технология RFID. К возможностям 
RFID можно отнести  идентификацию и учет 
любых объектов (товаров, времени, количество 
патронов и т. п.). Самые популярные в наше вре-
мя RFID-метки представлены в виде небольших 
наклеек. От штрих-кодов, на которых информа-
ция хранится в графическом виде, RFID-метки 
отличаются тем, что на ней данные записывают-
ся и затем считываются при помощи радиоволн. 
Метка состоит из микроконтроллера, хранящего 
данные, и небольшой антенны, при помощи ко-
торой метка может передавать и получать дан-
ные. Система RFID используется в местах, где 
необходимы контроль перемещения объектов, 
особенная отказоустойчивость в жестких погод-
ных условиях, безошибочность чтения данных, на-
дежность и скорость, автоматизация производства. 
 

2 Реализация «конечных автоматов» 
Проектирование системы строилось на пе-

речне следующих требований: 
– обработка действий пользователя (нажа-

тие на кнопки); 
– отображение на LED дисплее информации 

для пользователя; 
– отправка информации посредствам ИК-

излучения; 
– приём и обработка информации посредст-

вам ИК-излучения. 
Реализованная система состоит из блоков: 
– отправки информации, состоящего из ИК-

передатчика; 
– приёма информации, состоящего из не-

скольких ИК-приёмников; 
– индикации, состоящего из LED дисплея. 
Пользователь взаимодействует с системой 

посредствам нажатия на те, или иные кнопки на 
модуле. 

Для обмена данными между различными 
устройствами системы разработан протокол пе-
редачи информации. Структура разработанного 
пакета представлена в таблице 2.1. Пакет состоит 
из трёх полей. Бит чётности в нем необходим для 
проверки правильности передачи информации. 

 
Таблица 2.1 – Структура пакета передачи 

данных 
 

Название 
Размер поля  
(значение) 

Описание 

playerId 7 бит 
(от 0 до 127) 

Номер 
пользователя 

playerDamage 8 бит 
(от 0 до 255) 

Урон от оружия

parityBit 1 бит Бит четности 
 

Принимая во внимание, что микроконтрол-
лер имеет ограниченную производительность и 

очень трудно реализовать систему с множеством 
модулей, которые будут отрабатывать в нужный 
момент времени и не занимать много вычисли-
тельного времени, было принято решение ис-
пользовать «конечные автоматы». Они позволя-
ют раздробить работу каждого модуля в отноше-
нии вычислительного времени микроконтролле-
ра. Это позволит исполнять все необходимые 
операции без задержек [4]. 

В связи с отличительными особенностями 
каждого микроконтроллера, перед началом рабо-
ты его необходимо конфигурировать. По этой 
причине был создан отдельный блок программы, 
в котором хранятся параметры конкретного мик-
роконтроллера и производится начальная на-
стройка при запуске устройства. В случае необ-
ходимости, при замене микроконтроллера, этот 
программный блок может быть заменён на дру-
гой. В результате замены конфигурационного 
файла никаких изменений в работе основной 
программы не произойдёт. 

Автономной единицей предлагаемой про-
граммы является автомат, который можно счи-
тать своего рода «кирпичиком». Его связи с ос-
тальными автоматами унифицированы и сведены 
к минимуму. Такой автомат, как и компонент 
средства быстрой разработки, можно реализо-
вать отдельно, а затем применять в различных 
вновь создаваемых программных проектах. Для 
разработки систем со сложным поведением в 
различных предметных областях применяется 
SWITCH-технология. Программы, построенные 
по SWITCH-технологии, легко поддаются моди-
фикации [5]. 

Построение новых автоматов, реализуемых 
в настоящей работе, будет проведено, следуя 
идеологии работ А.А. Татарчевского [6]–[8]. 

Разработанная система передачи информа-
ции представляет собой совокупность конечных 
автоматов (КА). КА обмениваются между собой 
сообщениями и выполняются параллельно. Каж-
дый конечный автомат имеет две внешние функ-
ции и описан в отдельном модуле программы: 

void InitKA(void); 
void ProcessKA(void); 
Функция InitKA инициализирует автомат 

(производит соответствующие установки для 
корректной работы программы), а функция 
ProcessKA реализует  работу автомата, в кото-
рой происходит обработка состояний автоматов 
и проверка условий переходов в другие состоя-
ния. Функция ProcessKA не должна выполнять 
продолжительных во времени действий, связан-
ных с истечением временного интервала или с 
ожиданием какого-либо флага (например, про-
тивник убит). Такое требование вызвано необхо-
димостью не блокировать работу других автома-
тов и максимально ускорить работу реализуемой 
системы. 



А.А. Петушков, М.И. Жадан 
 

                 Проблемы физики, математики и техники, № 2 (35), 2018 92 

Основной задачей главного цикла програм-
мы является поочередный вызов функций 
ProcessKA всех автоматов, в каждом из кото-
рых происходит обработка их текущих состоя-
ний. В случае соблюдения необходимых условий 
происходит переход в другие состояния. На рисун-
ке 2.1 представлен главный модуль программы. 

В каждой итерации главного цикла пооче-
редно вызываются Process-функции каждого ав-
томата и каждому автомату выделяется время 
для выполнения какого-либо элементарного дей-
ствия (например, проверка заряда батареи, акти-
вация игрока и т. п.). Этими действиями объяс-
няется многопоточность разработанной системы 
передачи информации. Графически конечный 
автомат представлен на рисунке 2.2 [7]. 

Чтобы наиболее детально описать условия, 
при которых происходит переход между состоя-
ниями автомата, в работе используется механизм 
таймеров. Особенно это важно в SWITCH-прог-
раммировании, если переход должен произойти 

по истечении определенного промежутка време-
ни. Таймер можно считать «виртуальным» объ-
ектом: он имеет собственный неповторимый 
идентификатор-переменную, который увеличи-
вает свое значение на единицу после определен-
ного промежутка времени. Этот интервал может 
быть определен настройками аппаратного таймера. 

В разработанной системе для большей со-
гласованности конечных автоматов и уменьше-
ния количества необходимых таймеров были 
использованы глобальные таймеры, контроли-
рующие работу нескольких автоматов одновре-
менно. Инициализация виртуальных таймеров 
состоит в их обнулении. Следует отметить две 
основные функции обработки таймеров. При 
помощи функции GetTimer происходит полу-
чение текущего значения выбранного таймера, а 
команда ResetTimer позволяет сбросить тай-
мер в начальное (нулевое) состояние.  

 

 
Рисунок 2.1 – Главный модуль программы 

 

 
Рисунок 2.2 – Конечный автомат с входами и выходами 

 



Компьютерная система передачи информации с использованием ИК-излучений 
 

Problems of Physics, Mathematics and Technics, № 2 (35), 2018 93

 
Рисунок 2.3 – Граф автомата 

 

 
Рисунок 2.4 – Автомат, обрабатывающий нажатие кнопок 

 
В программе реализовано три основных 

глобальных таймера: 
– TIMER_KEY – для корректной обработки 

нажатия кнопок; 
– TIMER_WEAPON – для обработки игровых 

действий; 
– TIMER_BATTERY – для проверки заряда 

батареи. 
Для изменения состояния того или иного 

автомата необходимы сообщения (рисунок 2.3). 
Автомат, который соответствует автомату Мили, 
передающий сообщение, устанавливает соответ-
ствующий флаг, а автомат, принимающий сооб-
щение, проверяет состояние этого флага. Чтобы 
сообщение стало неактивным, автомат, после 
принятия сообщения, удаляет его. 

В подавляющем большинстве устройств на 
базе микроконтроллеров используются кнопки 
для ввода информации, нажатие которых необ-
ходимо обрабатывать. Поэтому был разработан 
автомат, опрашивающий все имеющиеся кнопки, 
осуществляющий подавление дребезга контактов 
и реализовывающий функцию «автоповтора». 
Автоповтор сделан для реализации возможности 
ведения огня в автоматическом режиме, когда 
зажат спусковой крючок, а также для более лёг-
кой конфигурации системы, когда нужно изме-
нить большие значения параметров. На рисунке 
2.4 приведён граф автомата, реализующего пере-
численные функции [8]. 

Реализованный автомат посылает сообще-
ния основной программе при нажатии кнопки, но 
не сообщает, какая именно кнопка нажата, для 
получения кода нажатой кнопки используется 
реализованная функция GetKeyCode. 

Для удобства работы пользователя с уст-
ройством был разработан модуль, отвечающий за 
отображение всей необходимой информации на 
дисплее: 

– основной интерфейс, отображающий теку-
щую информацию о состоянии игрока и оружия; 

– отображение сообщений о смерти или 
ошибках; 

– отображение информации о попадании в 
игрока; 

– возможность входа в меню с настройками. 
Для простоты работы было принято реше-

ние представить меню в виде структуры, пред-
ставленной на рисунке 2.5. 

В структуре хранятся все необходимые дан-
ные для работы меню: 

– в поле Next, храниться ссылка на сле-
дующий пункт меню, на который осуществляет-
ся переход при нажатии кнопки «Далее»; 

– в поле Parent храниться ссылка на роди-
тельский элемент; 

– в поле Child храниться ссылка на пер-
вый элемент дочернего меню, на который проис-
ходит переход при выборе текущего элемента 
меню. 
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Рисунок 2.5 – Структура меню 

 

 
Рисунок 2.6 – Передача пакета данных 

 

 
Рисунок 2.7 – Приём ИК-сигнала 

 
Также в структуре предусмотрены поля, от-

вечающие за отображение названия элемента 
меню, параметра, который можно изменить те-
кущим элементом и максимальное значение это-
го параметра, которое можно установить. 

Разработанное меню позволяет достаточно 
легко его изменять и расширять. При помощи 
указателей имеется возможность вызова сторон-
них функций. 

Дальность передачи данных при помощи 
ИК-излучения непосредственно зависит от силы 
тока, подаваемого на ИК-светодиод. По этой 
причине был разработан автомат, который про-
веряет уровень заряда аккумулятора, который 
должен быть от 3v до 12v. Автомат состоит из 
следующих состояний: 

0 – используя таймер TIMER_BATTERY, 
ожидает наступления времени, при котором не-
обходимо проверить заряд аккумулятора. 

1 – с помощью функции ReadPower счи-
тывает заряд батареи. 

2 – в случае падения напряжения батареи до 
критического уровня посылает сообщение 
MSG_BATTERY_POWER_OFF. 

3 – проверяет значение изменения заряда 
батареи в сравнении с предыдущим значением и 
отправляет сообщение, затем переходит в со-
стояние «0». 

В случае разряда батареи автомат, отве-
чающий за отображение информации на дисплее, 
через равные промежутки времени оповещает 
пользователя. 

В компьютерной системе передачи инфор-
мации данные передаются одним пакетом. Пакет 
данных состоит из заголовка и 14 бит данных, 
заголовок и биты данных кодируются на 56кГц 
несущей инфракрасного сигнала, используя ши-
ротную модуляцию (рисунок 2.6). 
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Заголовок является импульсом длительно-
стью 2400 микросекунд: 

– бит со значением «1» — импульс дли-
тельностью 1200 микросекунд; 

– бит со значением «0» — импульс дли-
тельностью 600 микросекунд; 

– промежуток – между битами длится 600 
микросекунд. 

Перед передачей пакета данных, данные 
системы преобразуются в десятичный вид, после 
чего происходит их побайтовая отправка с вы-
держкой соответствующей паузы. Передача дан-
ных происходит по одному биту за итерацию. 
Это позволяет системе обрабатывать другие ав-
томаты без задержки во время передачи инфор-
мации через ИК-канал. 

Автомат, отвечающий за приём ИК-сигнала, 
работает аналогичным образом, как и автомат, 
передающий сигнал. Приём сигнала при исполь-
зовании осциллографа изображен на рисунке 2.7. 

Как видно на рисунке, самое длинное зна-
чение низкого сигнала означает «Заголовок паке-
та», затем идут значения разной длины: короткие 
означают 0, длинные – 1 и суммарное их количе-
ство равно 16 штук. Это значит, что отправлен и 
получен весь пакет необходимых данных. 

В связи с тем, что система поддерживает 
работу по UART, то имеется возможность уста-
новки радио модулей, осуществляющих связь с 
сервером и непосредственное подключение к 
системе через USB. Для этого было реализована 
командная оболочка, поддерживающая отобра-
жение необходимой информации и конфигури-
рование системы [9]. Оболочка состоит из не-
скольких  модулей (.c + .h). При этом модуль 

интерпретатора отделен от модуля ввода/вывода. 
В этом случае, при необходимости, он на стадии 
компиляции может быть отключен для экономии 
памяти. 
 Для интеграции в клиент-серверное про-
странство было предусмотрено два варианта реа-
лизации: стандартный – как в любых терминалах 
с полными описаниями действий и короткий – для 
более быстрого обмена информации и упроще-
ния её обработки на стороне сервера. Разрабо-
танная оболочка не занимает много аппаратных 
ресурсов и легко расширяема путём добавления 
новых значений в существующие массивы. 

Помимо описанных выше возможностей в 
систему добавлена возможность считывания 
RFID-меток. Выбор был обусловлен тем, что они 
обладают достаточно компактным размером и 
позволяют размещать их в дополнительных 
функциональных элементах, к примеру, таких 
как обойма, аптечка или же другие бонусы. В 
связи с этой необходимостью был разработан 
автомат, отвечающий за считывание данных с 
RFID меток. Автомат не останавливает работу 
основной системы при считывании. Основной 
проблемой при создании автомата являлась не-
возможность использования каких-либо сторон-
них библиотек, сильно влияющих на производи-
тельность системы. Поэтому реализация всей 
работы со считывателем представлена через 
концепцию конечных автоматов. 

Автомат состоит из состояний: 
– ожидание начала передачи данных со счи-

тывателя – проверяется, не изменилось ли значе-
ние на ножке считывателя; 

– выдержка паузы между битами; 
 

 
Рисунок 2.8 – Фрагмент собранной схемы 
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– приём бита данных; 
– обработка считанных данных. 
Для проверки считанного набора данных в 

автомате предусмотрена база, представленная в 
виде массива, состоящего из четырёх полей: два 
поля идентификатора RFID, тип считываемой 
метки и поле, характеризующее возможное ко-
личество использования этого чипа. После счи-
тывания RFID чипа происходит проверка его 
типа и возможности его использования, в случае 
соблюдения этих правил происходит вызов 
функций, отвечающих за его «эффект», напри-
мер, увеличение количества текущих жизней до 
максимального значения или обнуление необхо-
димых показателей. Завершающей стадией явля-
ется уменьшение количества использований мет-
ки на единицу. При осуществлении серверной 
части базу RFID-меток можно переместить на 
серверную составляющую и посылать на неё 
запрос при каждом считывании метки. 

Таким образом, пользователь осуществляет 
взаимодействие с устройством передачи инфор-
мации посредствам ИК-излучений через отобра-
жение информации на дисплее [10]. Собранная 
схема симуляции устройства передачи информа-
ции посредствам ИК-излучений для моделирова-
ния работы огнестрельного оружия представлена 
на рисунке 2.8. 
 

Заключение 
Решена задача разработки устройства пере-

дачи информации посредством ИК-излучений 
для моделирования работы огнестрельного ору-
жия с возможностью проведения военно-такти-
ческих игр. 

Разработка позволяет осуществлять и фик-
сировать выстрелы с использованием ИК-
светодиодов и светочувствительных датчиков. 
Предусмотрена возможность осуществления 
тонкой настройки системы и установки необхо-
димых параметров оружия. Конфигурирование 
системы возможно при использовании терми-
нальной оболочки или непосредственно через 
ввод данных ее аппаратными средствами. 

В предлагаемой системе разработаны авто-
маты: обработки нажатия клавиш, поведения 
оружия, передачи информации через параллель-
ный порт, отображения информации на дисплее, 
поведения игрока и воспроизведения звуков. 

Достоинство системы в том, что она может 
быть адаптирована для любых устройств подоб-
ного типа, легко расширяема и достаточно бюд-
жетна для успешного внедрения. 
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