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Radguard. Данный прoдукт испoльзует аппаратнoе шифрoвание пере-

даваемoй инфoрмации, спoсoбнoе прoпускать пoтoк в 100 Мбит/с. 

IPro-VPN пoддерживает прoтoкoл IPSec и механизм управления клю-

чами ISAKMP/Oakley. Пoмимo прoчегo, даннoе устрoйствo пoддер-

живает средства трансляции сетевых адресoв и мoжет быть дoпoлненo 

специальнoй платoй, дoбавляющей функции брандмауэра.  

Спoсoбoм пoстрoения VPN – является применение для сoздания 

защищенных каналoв маршрутизатoрoв. Так как вся инфoрмация, 

исхoдящая из лoкальнoй сети, прoхoдит через маршрутизатoр, тo  

целесooбразнo  вoзлoжить  на  этoт  маршрутизатoр  и  задачи  шиф-

рoвания. 

Примерoм oбoрудoвания для пoстрoения VPN на маршрутизатoрах 

является oбoрудoвание кoмпании Cisco Systems. Начиная с версии 

прoграммнoгo oбеспечения IOS 11.3, маршрутизатoры Cisco пoддер-

живают прoтoкoлы L2TP и IPSec. Пoмимo прoстoгo шифрoвания 

прoхoдящей инфoрмации Cisco пoддерживает и другие функции VPN, 

такие как идентификация при устанoвлении туннельнoгo сoединения 

и oбмен ключами. 

Для пoвышения прoизвoдительнoсти маршрутизатoра мoжет быть 

испoльзoван дoпoлнительный мoдуль шифрoвания ESA. Крoме тoгo, 

кoмпания Cisco System выпустила специализирoваннoе устрoйствo 

для VPN, кoтoрoе так и называется Cisco 1720 VPN Access Router 

(маршрутизатoр дoступа к VPN), предназначеннoе для устанoвки в 

кoмпаниях малoгo и среднегo размера, а также в oтделениях крупных 

oрганизаций. 
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АВТОМАТИЗАЦИЯ ИССЛЕДОВАНИЯ НАДЁЖНОСТИ  

ОРГАНИЗАЦИИ ЭЛЕКТРОЭНЕРГЕТИЧЕСКИХ ОБЪЕКТОВ 

 
Электроэнергетические объекты относятся к классу сложных си-

стем, проблема надежности и безопасности функционирования кото-

рых  требует  точной оценки этих свойств на всех этапах исследова-

ния,  начиная от проектирования  и заканчивая  испытанием и эксплу-

атацией реальных объектов.  

Для оценки и прогнозирования надежности организации электро-

энергетических объектов используются различные математические 
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модели, позволяющие описать структуру объекта и оценить характе-

ристики  его функционирования одномоментно и с учѐтом  динамиче-

ски изменяющихся характеристик надѐжности  составляющих его 

элементов. Большой класс таких методов учитывает изменения, про-

исходящие с каждым из элементов, их взаимное влияние и их влияние 

на систему в целом [1]. Одним из эффективных расчѐтных методов 

оценки надежности организации электроэнергетических объектов яв-

ляется вероятностно-алгебраическое моделирование [2], основанное 

на математическом аппарате стохастических алгебр и предполагаю-

щее учѐт вероятностных связей между отказами системы и случай-

ными событиями, от которых они зависят – отказами элементов. 

Разработка вероятностных моделей организации электроэнергети-

ческих объектов с элементами потенциальной опасности представля-

ет собой длительный, трудоѐмкий процесс, и довольно часто к момен-

ту эксплуатации реализованные модели оказываются непригодными 

из-за существенных изменений, произошедших в структуре и пара-

метрах исследуемых объектов. Поэтому автоматизация процессов по-

строения и эксплуатации вероятностно-алгебраических моделей элек-

троэнергетических объектов с элементами потенциальной опасности 

сократит сроки выполнения проектных работ и обеспечит выбор 

надѐжного (безопасного) варианта организации электроэнергетиче-

ских объектов с элементами потенциальной опасности для заданного 

критерия оценки. 

Формализация электроэнергетических систем  в виде графов   поз-

воляет оперативно  и максимально точно  отобразить структурную 

организацию объектов, а  применение специальных методик расчѐта  

их вероятностных характеристик надѐжности  (безопасности) обеспе-

чивает получение оценочных данных надѐжности их организации            

с учетом  числа и состав терминальных вершин. 

Для оценки вероятностных характеристик надежности многоэле-

ментных электроэнергетических систем, элементами которых являются 

трансформаторные подстанции; точки поступления и потребления элек-

троэнергии; места сопряжения с внешними линиями электропередач; 

переключатели, определяющие места возможных разъединений в элек-

троэнергетической сети, линии связи и др., в ряде случае  удобно ис-

пользовать методику расчѐта надѐжности систем (n-полюсников), 

имеющих множество входов и выходов, разработанную в рамках веро-

ятностно-алгебраического подхода и позволяющую оценить вероят-

ностные характеристики показателей надежности системы по вероят-

ностным характеристикам показателей надежности еѐ элементов. 
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Она обеспечивает получение точных вероятностных оценок характе-

ристик исследуемого показателя надѐжности системы, представляющих 

собой вектора вероятностей результирующих состояний систем для 

различных сочетаний заданных входов и выходов. Для  автоматиза-

ции методики, учитывающей схему формализации электроэнергети-

ческой системы, предлагается  подсистема в составе системы веро-

ятностно-алгебраического моделирования сложных систем, целью 

которой является реализация расчѐтов, позволяющих выявить веро-

ятностные предельные значения надѐжности структурных элементов 

электроэнергетических объектов, исключающих аварии и обеспечи-

вающих   надѐжное (безопасное) их функционирования.  

Подсистема реализована в среде программирования Delphi 10 на 

языке Object Pascal и  позволяет:  проводить построение схемы функ-

ционирования электроэнергетических объектов в виде графа; опреде-

лять элементы потенциальной опасности в составе  электроэнергети-

ческой сети  в виде  вершин или ребер графа модели; задавать число 

терминальных вершин  (список  точек входов и выходов электроэнер-

гетической сети) ; определять число  возможных  отказов (с выделе-

нием опасных) для структурных элементов; редактировать схему  

электроэнергетических объектов  и параметры надѐжности  элементов  

в процессе моделирования; задавать параметры  динамического измене-

ния вероятностных показателей надѐжности для выделенных структур-

ных объектов электроэнергетической сети; рассчитывать вероятностные 

характеристики надежности (безопасности) для  электроэнергетической 

сети и еѐ структурных подсистем с учетом сложности структурной 

организации  объекта исследования, числа элементов электроэнерге-

тической сети и числа терминальных вершин; сохранять построенные 

модели и результаты моделирования; визуализировать результаты 

моделирования. 

В главном окне подсистемы Оценка надёжности n-полюсников 

(рисунок 1) с использованием управляющей области окна Параметры 

системы предоставляется возможность использовать одну из схем 

формализации объекта, указав с использованием групп переключате-

лей способ описания исследуемого объекта: Матрица смежно-

сти/Списки смежности; Трёхполюсник/Четырёхполюсник; Элемен-

ты-рёбра/Элементы-вершины. 

Рабочая область окна Параметры надёжности элементов пред-

назначена для задания параметров моделирования. Рабочее окно Ре-

зультаты оценки надёжности системы предназначено для вывода 

результирующих значений вероятностей состояний надѐжности ис-

следуемой системы для  выбранной схемы  еѐ формализации. 
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Рисунок 1 –  Главное окно подсистемы оценки вероятностных  

характеристик надѐжности n-полюсников в составе системы  

вероятностно-алгебраического моделирования сложных систем 
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РАЗРАБОТКА УЧЕБНОГО РЕСУРСА ПО ДИСЦИПЛИНЕ 

«АРХИТЕКТУРА ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ» 

 

В современном мире все больше и больше различных компаний и 

учебных заведений не останавливаются на традиционном способе 

обучения своих сотрудников и студентов, а прибегают к системам  

дистанционного обучения, в том числе и своих собственных разрабо-

танных учебных ресурсов. Системы дистанционного обучения – это 
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