
Материалы XVIII Республиканской научной конференции студентов и аспирантов 
«Новые математические методы и компьютерные технологии в проектировании, 
производстве и научных исследованиях», Гомель, 23–25 марта 2015г. 

 110 

Н. Н. Диваков  
(ГГУ им. Ф. Скорины, Гомель) 

МУЛЬТИКАСТ-АДРЕСА IPV6 
 

Мультикастинг-адрес IPv6 является идентификатором для группы узлов. 
Узел может принадлежать к любому числу мультикастинг групп (рис. 1). 

 

 
Рисунок 1 – Структура мультикастинг-адреса 

 
В начале адреса, 11111111, идентифицирует адрес, как мультика-

тинг-адрес. Старший бит поля флаги зарезервирован и должен быть 
обнулен. 

T = 0 указывает на то, что адрес является стандартным ("well-
known") мультикастным, официально выделенным для глобального 
использования в Интернет. 

T = 1 указывает, что данный мультикастинг-адрес присвоен вре-
менно ("transient"). Возможны также значения: 

Поле scope представляет собой 4-битовый код мультикастинга, 
предназначенный для определения предельной области действия муль-
тикастинг-группы. Допустимые значения: 

1. 0011 – временный мультикаст-адрес со встроенным уникатс-
ным префиксом и без точки встречи; 

2. 0111 – временный мультикаст-адрес со встроенным уникатс-
ным префиксом и с точкой встречи; 

3. поле p-len задает ширину поля сетевого префикса (до 64 бит). По-
ле префикса выравнивается по левому краю, остальные биты обнуляются.  

Мультикастинг адреса не должны использоваться в качестве адре-
са отправителя в IPv6 дейтограммах или встречаться в любых заголов-
ках маршрутизации. 

Цель Link-Local Multicast Name Resolution (LLMNR) состоит в 
том, чтобы обеспечить возможность разрешения сетевых имен в си-
туациях, когда осуществление этого при помощи DNS невозможно 
(например, когда в сети просто нет сервера DNS). В IPv4 для подобных 
целей традиционно использовался протокол NetBIOS over TCP/IP 
(NetBT). Однако NetBT работает только с IPv4 и не поддерживает IPv6. 
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же в определении их достаточности или недостаточности для конкрет-
ной АС. Кроме того, ИБ, как любая характеристика, должна иметь 
единицы измерения. Очевидно, что по своей сути оценка ИБ является 
комплексной. Комплексность проявляется в том, что она характеризует 
защищенность информации и поддерживающей инфраструктуры от 
всей совокупности угроз и на всех стадиях жизненного цикла АС. На 
данных момент существует два основных подхода к оценке ИБ АС. 

Первый – на основе характеристик защитных для объекта оценки 
механизмов и достаточности системы защиты. Суть подхода в том, что 
вывод об уровне ИБ делается на основании значение показателя эф-
фективности системы защиты. При этом в рамках данного подхода 
внимание уделяется лишь одному из аспектов информационной безо-
пасности – защите информации от несанкционированного доступа. 

Второй подход основан на тесной связи системы показателей ко-
личественных оценок ИБ АС с эффективностью функционирования 
этой АС в условиях воздействия всех видов угроз ИБ. Второй подход 
является методологически более верным с точки зрения системного 
анализа, так как в этом случае выполняется один из основных принци-
пов системного подхода, который заключается в том, что каждый эле-
мент системы, выполняя определенную функцию, способствует дости-
жению цели (выполнению общесистемной функции). Об эффективно-
сти функционирования этого элемента можно говорить тогда, когда 
существует прирост эффективности системы в целом. То есть если в 
том виде деятельности компании, который связан с применением АС, 
наблюдается улучшение ситуации, рост соответствующих показателей, 
то можно говорить и об эффективности системы обеспечения ИБ. 

Полезной при разработке методики оценки ИБ является наличие мо-
дели объекта оценки, модели системы защиты, а иногда и модели потен-
циального нарушителя. Одной из самых распространенных является так 
называемая оценка по требованиям нормативных документов. В результа-
те удовлетворения тем или иным требованиям АС относят к тому или 
иному классу защищенности. Примером такого подхода может служить 
международный стандарт ИСО/МЭК 15408.99 «Критерии оценки безо-
пасности информационных технологий», разработанный в рамках проекта 
«Общие критерии». Из-за отсутствия соответствующей теории и расчет-
ных соотношений в данном стандарте не приведены единицы измерения и 
количественная оценка безопасности информации в АС. Другой подход, 
основанный на анализе рисков, предусматривает оценку рисков, связан-
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чить новые знания об исследуемых данных. Кроме того, предлагаемая 
система может сохранять демографические и миграционные данные, 
поэтому в системе имеется возможность предоставления указанных 
данных сторонним приложениям в виде соответствующего сервиса. 

Для выявления новых знаний применяется алгоритм Лувейна – 
алгоритм выявления сообществ в сети. Для использования указанного 
алгоритма миграционные данные необходимо преобразовать в взве-
шенный ориентированный граф, где вершинами будут географические 
регионы, а число выбывших из географического региона А в географи-
ческий регион Б будет весом ребра. На первом шаге работы алгоритма 
происходит поиск «малых» сообществ путём оптимизации модульно-
сти на локальном уровне. На второй стадии узлы одного сообщества 
агрегируются и строится новая сеть большего масштаба, далее эти ста-
дии повторяются до тех пор, пока не будет достигнут максимальный 
уровень модульности. Для оценки качества разбиения графа на сооб-
щества, вводится понятие модулярности, описывающее, насколько при 
заданном разбиении графа на группы, плотность внутригрупповых свя-
зей больше плотности межгрупповых связей. 

Таким образом, предлагаемое Интернет-приложение, представля-
ет собой многофункциональную систему, которая будет востребована 
людьми, заинтересованными в исследовании демографических показа-
телей и анализе миграционных данных. 

 
Н. А. Жиляк, С. В. Жижневский  

(БГТУ, Минск) 
СОВРЕМЕННЫЕ МЕТОДЫ ОЦЕНКИ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 
На сегодняшний день проблема обеспечения информационной 

безопасности (ИБ) современных автоматизированных систем (АС) ком-
паний является одной из самых важных. Чем сложнее система, тем более 
требовательно и ответственно необходимо относиться к мероприятиям 
по защите информации. Разработка хорошей методики оценки ИБ ещё в 
теории и на этапе проектирования позволяет избежать утечки важной 
информации от случайных или преднамеренных воздействий. 

Прежде всего, важно осознавать необходимость применения тех 
или иных средств обеспечения ИБ и способов их использования, а так-
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Кроме того, администратор сети может отключить NetBT в сети, ис-
пользующей DNS сервер.  

LLMNR поддерживает все существующие и будущие форматы, 
типы и классы DNS. При этом LLMNR использует собственный порт и 
отдельный от DNS кэш. LLMNR не является заменой DNS, так как 
предназначен для работы только в локальных сетях.  

 
А. М. Драко  

(БГТУ, Минск) 
ОСОБЕННОСТИ ИСПОЛЬЗОВАНИЯ  

НЕЙРОННЫХ СЕТЕЙ 
ДЛЯ ДЕКОДИРОВАНИЯ БЛОЧНЫХ КОДОВ 

 
Основная задача при разработке новых методов помехоустойчи-

вого кодирования – это повышение эффективности уже существующих 
кодов. Использование различных методов обработки информации по-
зволяет улучшить характеристики существующих декодеров. 

Нейронные сети являются весьма противоречивым, но перспектив-
ным методом работы с информацией. Следует отметить, что нейронные 
сети используются для решения целого ряда задач, таких как аппрокси-
мация, кластеризация, прогнозирование и распознавание образов. 

В помехоустойчивом кодировании нейронные сети можно ис-
пользовать как элемент системы декодирования, например в LDPC ко-
дах, так и как самостоятельную систему декодирования. В качестве 
примера приведем применение нейронной сети для декодирования ко-
да Хэмминга, рассмотренное далее. 

При использовании кода Хэмминга 7,4 передаются по сети 7 бит. 
Однако информационных только 4 бита, что дает нам 16 вариантов со-
общений после кодирования. Будем использовать нейронную сеть для 
декодирования полученного сообщения на предмет выбора одного из 
этих вариантов. Фактически нам необходимо решить задачу классифи-
кации. Наиболее подходящей для решения такой задачи является сеть 
Геленбе. Исходные данные – это 7 бит сообщения после кодирования и 
16 вариантов этих сообщений. Строим сеть с входом в 7 бит и рекур-
рентной связью между нейронами. Данный слой позволит найти корре-
ляцию между битами информации. Следующий слой из 16 нейронов, 
связанный прямой связью с предыдущим слоем, произведет классифи-
кацию. На выходе сети предполагается получать нулевое значение в од-
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