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ЗАЩИТА ЦИФРОВЫХ ПРАВ ЧЕЛОВЕКА НА МЕЖДУНАРОДНОМ УРОВНЕ 

 

В статье описывается место цифровых прав в системе поколений прав человека, 

освещаются правовые акты, обеспечивающие их защиту. Сравниваются меры разных 

международных организаций по обеспечению защиты цифровых прав. Предлагается ре-

шение по улучшению охраны цифровых прав. Отмечается, что законодательное урегули-

рование использования искусственного интеллекта необходимо для предотвращения ма-

нипуляции общественным мнением при помощи неверных фактов. Подчёркивается недо-

пустимость дискриминации людей при реализации их права на доступ к информации. 

 

Права человека служат показателем условий, в которых развивается государство. 

В связи с непостоянностью исторического контекста изменялись права и их содержание, 

реализация, выражавшиеся в поколениях прав человека. 

Изменения технического и социально-политического характера, под которые по-

стоянно требуется адаптировать права человека, ставят под угрозу приватность в сети 

Интернет, создают условия для дискриминации, дезинформации и попрания свободы 

слова. Ответственность крупного бизнеса перед человеком выходит на качественно  

новый уровень. 

Учёные-правоведы видят цифровые права как часть четвёртого поколения прав 

человека. А. Б. Венгеров причисляет к этому поколению в том числе и информационные 

права [1, с. 47]. Исследователи сходятся во мнении, что технологии создают новые усло-

вия для нарушения прав человека [2]. 

На наш взгляд, при причислении прав к четвёртому поколению следует опираться 

на общественные отношения, нормы в сфере информационных технологий, так как элек-

тронные устройства широко распространены, а без Интернета невозможно представить 

даже государственное управление. Переход в информационную эру – глобальное изме-

нение в общественном укладе [3, с. 27]. 

По мнению В. Д. Зорькина, к цифровым правам следует отнести права людей 

на доступ, использование и публикацию цифровых произведений, на доступ и использо-

вание коммуникационных сетей [4]. Всё это подтверждает тезис о цифровых правах 

как об адаптации уже существующих прав к информатизации общества. 

Т. В. Сафонова называет цифровыми право на защиту от информации, причиня-

ющей вред здоровью и развитию, право на забвение, право на защиту персональных дан-

ных, доступ к государственным электронным услугам, доступ в Интернет, право на циф-

ровую связь и др. [5, с. 457]. Одна из основ цифровых прав – право на свободу мнений 

и неприкосновенность частной жизни [5, с. 456]. 

Основы цифровых прав закреплены в фундаментальных международных докумен-

тах. Один из них – Всеобщая декларация прав человека – закрепляет право на защиту 

от вмешательства в личную и семейную жизнь, тайну корреспонденции, право на свободу 
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мысли (ст. 18), на свободу убеждений и их выражение, распространение информации лю-

быми средствами (статья 19) [6]. К цифровым реалиям также можно применить норму ста-

тьи 21, поскольку очевидно, что принятие участия в управлении своей страной во многом 

поставлено в зависимость от интернет-сервисов и возможности использования информа-

ционных государственных площадок. Статья 27 Декларации устанавливает право на сво-

бодное участие в культурной жизни общества. Опять же, очевидно, что в настоящее время 

крайне значимая часть культурной жизни общества происходит в Интернете. 

Несмотря на рекомендательный характер Декларации, многие её положения при-

меняются в качестве международно-правовых обычаев. На её основании были приняты 

Международный пакт о гражданских и политических правах (закреплены права на сво-

боду мысли (ст. 18), убеждений, выражение своего мнения, распространение всякого 

рода информации и идей) и Международный пакт об экономических, социальных и куль-

турных правах (фиксирует право на участие в духовной жизни и пользование результа-

тами научного прогресса) [7, 8]. 

Ещё в 2011 году Организация Объединённых Наций (далее – ООН) признала 

право на доступ в Интернет неотъемлемым правом человека [9]. В связи с этим считаем 

необходимым ввести правовой запрет на дискриминацию людей при осуществлении до-

ступа к информации, а именно – на блокирование возможности посещать интернет- 

ресурсы на основании страны пребывания, что применяется в качестве санкций. Так, 

множество зарубежных ресурсов ограничивают доступ для российских и белорусских 

пользователей [10]. 

В документе содержится ряд важных тезисов, приведённых ниже. 

1 Интернет позволяет людям распространять информацию мгновенно и без зна-

чительных финансовых затрат через границы государств. 

2 Государства предпринимают шаги по полному прекращению доступа к Сети. 

Лишение населения доступа к Всемирной сети по любому основанию считается наруше-

нием п. 3 ст. 19 Международного пакта о гражданских и политических правах. 

3 Призыв всех государств обеспечить постоянный, стабильный доступ к Интернету. 

4 Закрепление обеспечения всеобщего доступа к Интернету в качестве приори-

тета для всех государств. 

Все эти тезисы соотносятся с данными социологии. Всемирная служба Би-би-си 

в период с 30 ноября 2009 года по 7 февраля 2010 года провела опрос, по результатам 

которого 50 % опрошенных полностью согласны, а 29 % согласны отчасти с утвержде-

нием, что доступ к Интернету является фундаментальным правом [11]. Похожий итог 

оказался и у опроса, проведённого Интернет-обществом двумя годами позже: доступ 

к Интернету признали основным правом человека 83 % опрошенных [12]. 

Резолюция Совета ООН по правам человека (2016 год) осуждает нарушение до-

ступа к интернету правительствами. 

Доклад Верховного комиссара ООН по правам человека «Право на неприкосно-

венность частной жизни в цифровой век» затрагивает цифровые права. Он освещает про-

блемы сбора пользовательской биометрии, усиление технологий, используемых для ана-

литики, мероприятия по ослаблению защиты в виде шифрования и вытекающей из него 

анонимности и др. 

Дорожная карта по цифровому сотрудничеству ООН утверждает, что до 2030 года 

должны быть достигнуты основные целевые показатели по обеспечению возможности 

установления цифровых соединений (повышение доступности общественных благ в цифро-

вом формате, достижение общемирового доступа к Интернету, защита прав человека 

в цифровом мире и иные). 

Фундаментальный документ в сфере закрепления цифровых прав человека в Ев-

ропейском союзе – регламент GDPR от 25 мая 2018 года. Одним из новшеств является 

закрепление в ст. 17 права на удаление данных пользователя. Статья 16 предусматривает 
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право субъекта на исправление своих данных. Также были разработаны рекомендатель-

ные документы, регулирующие защиту персональных данных в отдельных отраслях 

и технологиях: «Руководящие принципы защиты лиц в связи с обработкой персональных 

данных в мире больших данных», «Руководящие принципы по искусственному интел-

лекту и защите данных», «Рекомендация Комитета Министров Совета Европы о защите 

данных о здоровье».  

В «Рекомендации Парламентской ассамблеи Совета Европы № 2102» отмечено, 

что законодателю всё труднее адаптироваться к темпу развития науки и технологий 

и разрабатывать необходимые нормативные акты и стандарты. Сделан вывод, что любая 

машина или искусственный интеллект должны оставаться под контролем человека. 

В рамках Евразийского экономического союза действует технический регламент 

«О безопасности машин и оборудования», разрабатываются схемы, удостоверяющие, 

что системы алгоритмических решений не демонстрируют неоправданной предвзятости. 

В настоящее время в рамках Глобальной инициативы IEEE по этике автономных и ин-

теллектуальных систем разработан «Стандарт рассмотрения алгоритмических предубеж-

дений IEEE P7003», содержащий правила для отдельных лиц и компаний, создающих 

алгоритмические системы по избеганию непреднамеренных и неуместно различаю-

щихся результатов для пользователей. Содержащийся набор рекомендаций свидетель-

ствует об установлении этических и нормативных ограничений создателями техниче-

ских стандартов и руководств для разработчиков. 

Основным документом, регламентирующим цифровые права и отношения, свя-

занные с использованием Интернета в странах Содружества Независимых Государств, 

является Модельный закон СНГ «Об основах регулирования Интернета», обеспечиваю-

щий право на использование Сети и доступ к размещённой в ней информации. 

Совет Межпарламентской ассамблеи стран-участниц Содружества Независимых 

Государств планирует рассмотреть закон, регулирующий внедрение искусственного ин-

теллекта в СНГ. В настоящее время он не принят, но мы поддерживаем мнение о его 

необходимости и о целесообразности закрепления норм, ограничивающих алгоритмиче-

скую предвзятость. Многие специалисты считают, что выявление дезинформации и по-

тенциально опасной информации, генерируемой нейросетями, затруднено. Следует пе-

реосмыслить политику налогообложения, технические нормативы. 

Цифровые права человека – это адаптация уже существующих прав человека 

под современные реалии, которые невозможно представить без Интернета. Соответ-

ственно, необходимо урегулировать доступ к Сети, к интернет-ресурсам, использование 

искусственного интеллекта, не допустив тем самым нарушения прав человека, а также 

распространения дезинформации и манипулирования общественным мнением с исполь-

зованием неверных фактов. Мы считаем неприемлемым ограничение возможности ис-

пользовать интернет-сайты, основанное на местоположении пользователя, так как это 

ущемляет свободу человека, нарушает право на доступ к информации и является дискри-

минацией в том числе по национальному признаку. 
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Статья посвящена органам прокуратуры Китайской Народной Республики (да-

лее – КНР). В работе определена система народной прокуратуры, включающая Верхов-

ную народную прокуратуру, местные народные прокуратуры, военные и специализиро-

ванные народные прокуратуры, исследован правовой статус прокуроров, их права и обя-

занности, социальные гарантии. Также рассмотрены требования, предъявляемые 

к кандидатам на должность прокуроров в КНР. 
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