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Аннотация. Объектом исследования в статье является G-сеть, состоящая из ненадёжных карантинных, контрольных и 
обслуживающих очередей в системах (СеМО). Отрицательные заявки после уничтожения одной положительной могут 
как покидать сеть, так и перемещаться между системой массового обслуживания (СМО) сети. Предполагается, что в 
определённой доле случаев вирус может обмануть антивирусное программное обеспечение (АПО) и причинить 
компьютерной сети вред. Такое возможно до тех пор, пока вирус не будет обнаружен АПО определённой СМО.  
С помощью метода многомерных производящих функций (ММПФ) находятся средние характеристики данной СеМО, 
если все её характеристики, кроме числа линий обслуживания (ЛО), функционируют в режиме насыщения. 
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Введение  
G-сети как разновидность сетей массового 

обслуживания (СеМО), в которых помимо 
заявок, требующих обслуживания, функциони-
руют объекты, которые не требуют обслужива-
ния, но приносят вред СеМО в стационарном 
режиме были введены в рассмотрение в статье 
[1], а в переходном режиме впервые исследова-
лись в статье [2]. В статье [3] была исследована 
G-сеть с ненадёжными линиями обслуживания в 
переходном режиме в случае, когда линия об-
служивания (ЛО) приходила в неисправность из-
за причин, не связанных с компьютерными виру-
сами. Модели информационных систем и сетей 
(ИСС) с установленным антивирусным про-
граммным обеспечением (АПО), основанные на 

использовании СеМО, как известно автору ста-
тьи, впервые были исследованы в статье [4]. В 
статье [4] предполагается наличие в каждой сис-
теме массового обслуживания (СМО) контроль-
ной очереди (КонО), которая проверяет заявку на 
стандартность и, в случае успешного прохожде-
ния данной проверки, заявка попадает в очередь 
на обслуживание. В случае, если заявка не про-
ходит проверку на стандартность, она попадает в 
карантинную очередь (КарО), которая является 
отдельной СМО, и проходит лечение. В случае 
его успешности она возвращается в ту же СМО 
на обслуживание, иначе покидает СеМО. КонО 
является математической моделью функциони-
рования АПО, которое проверяет заявку на на-
личие вируса. В работе [4] не предполагалось 
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наличие в любой момент времени прихода отри-
цательных заявок в СМО сети. Такая модель оз-
начает наличие только одного карантина во всей 
ИСС. Но в большинстве современных ПК уста-
новлено АПО, то есть в каждой СМО должен 
быть карантин. В статье [5] предполагалось, что 
в каждой СМО СеМО, помимо КонО и обслужи-
вающей очереди, присутствует ещё и КарО, ко-
торая в случае признания заявки отрицательной 
лечит её, но в случае, если отрицательной заявке 
удаётся обмануть АПО, она уничтожает одну 
положительную заявку и уходит из СеМО. В 
работе [6] предлагалось, что отрицательная заяв-
ка способна после уничтожения одной положи-
тельной заявки перемещаться между СМО сети, 
пока не будет найдена в КонО. 

Данная статья посвящена нахождению ве-
роятностно-временных характеристик для мар-
ковской G-сети с ненадёжными системами с Кон 
и КарО с помощью ММПФ. Данная модель 
обобщает модель в статье [6] на случай ненадёж-
ности функционирующих в СМО ЛО. Данная 
модель соответствует ИТСС, ПК которой на не-
которое время могут потерять отклик некоторого 
числа ПО или из-за значительного перегрева 
процессора ПК на определённое время. В отли-
чие от моделей исследования G-сети, например, 
в статье [3] условие для ЛО смягчено: здесь 
функция Хевисайда для исправных ЛО аппрок-
симируется не единицей, а своим средним значе-
нием. Для количества заявок в СМО сети накла-
дываются условия функционирования сети в ре-
жиме насыщения. 
 

1 Описание сети  
Рассмотрим G-сеть [1], состоящую из n СМО. 

В СМО , 1,iS i n  поступают простейшие потоки 

положительных и отрицательных заявок с интен-

сивностями соответственно 0 0, , 1, .i i i n     Пер-

воначально поступившая в i-ю СМО заявка ста-
новится в КонО, где проверяется на стандарт-
ность, т. е. на наличие вируса в течении времени, 
имеющего показательную функцию распределе-

ния (ПФР) с параметром   , 1, .v
i i n   После про-

верки на стандартность в i-ой СМО положитель-
ная заявка признается таковой с вероятностью 

ip  и поступит в очередь на обслуживание в этой 

СМО, а с вероятностью 1 ip  будет признана 

отрицательной и отправится в КарО на лечение. 
С вероятностью ip  отрицательная заявка после 

проверки на стандартность в i-ой СМО признает-
ся таковой и переходит в КарО на лечение, а с 
вероятностью 1 ip  может ошибочно быть при-

знана положительной и поступит в очередь на 
обработку, где она уничтожает одну положи-
тельную заявку в непустой системе, после чего 
с вероятностью 0in  покидает сеть или 

с вероятностью ijn  переходит в КонО j-ой СМО, 

0

1, 1, .
n

ij
j

n i n


   В пустой очереди на обслужи-

вание отрицательная заявка не имеет влияния на 
систему. Пусть длительности обслуживания по-
ложительных заявок в СМО iS  имеют ПФР  

с параметром ,i  1,  ,i n  по завершении кото-

рого с вероятностью ijp  переходит в КонО СМО 

jS  как положительная заявка, с вероятностью 

ijp  – как отрицательная и с вероятностью 

 0
1

1
n

i ij ij
j

p p p 



    покидает сеть, ,  1,  .i j n  

ЛО в КонО, КарО и обслуживающих очередях 
могут подвергаться случайным поломкам. Тогда 
приходят в неисправность все ЛО системы, а 
заявки, находившиеся на обслуживании, стано-
вятся первыми в очередь. Поэтому время ис-
правной работы СМО Si  обозначим через 

, 1, ,i i n   а время восстановления СМО Si 

, 1, .i i n   В карантине заявки, признанные от-

рицательными, становятся в КарО. Предполо-
жим, что длительность лечения заявки в i-ом 

узле имеет ПФР с параметром   , 1, .c
i i n   Если 

лечение успешное, то заявка с вероятностью 
  , 1, ,s
ip i n , переходит в очередь на обработку в 

i-ой СМО, иначе с вероятностью  1 s
ip  отрица-

тельная заявка удаляется, т. е. покидает сеть. 
Пусть вирус не может обмануть при его лечении. 
Состояние сети описывается вектором: 

   1 1 1, , , ,.., , ,..., , ,..., ; ,n n nd k l t d d k k l l t
      

  (1.1) 

где  

          , , , ; ; ; ; ; ,p s n c
i i i i i i i id k l t d k k l l t
  

 
   ;p n
i ik l  − соответственно число положительных 

и отрицательных заявок, находящихся в КонО  

i-ой СМО;  s
ik  − число положительных заявок на 

обслуживании в i-ой СМО;  c
il  − число заявок на 

КарО в i-ой СМО, id  – равно 1, если все ЛО в  

i-ой СМО исправны и 0 в противном случае. 
Дисциплина обслуживания в КонО RS. Тогда 
вероятность проверки на стандартность положи-
тельной заявки в режиме насыщения равна 

 
1

0 0 0
1 1

.
n n

i i j ji i i j ji ji
j j

q p p p



      

 

  
          
  

 
В [7] данный коэффициент представлен в ста-

ционарном режиме. Пусть ,I I  − вектора раз-

мерностей 2n и n соответственно, состоящие из 
0, кроме компоненты с номером ,  равной еди-
нице.  
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2 Система РДУ Колмогорова для неста-
ционарных вероятностей состояний сети 

Возможны следующие переходы нашего 

марковского процесса в состояние  , , ,d k l t t 
  

 

за время :t  

1) из состояния  2 1, , ,id k I l t
    с вероятно-

стью     0 ,p
i iu k t o t     в КонО i-ой СМО 

извне за время t  поступит положительная заяв-

ка 1, ;i n  

2) из состояния  2 1, , ,id k l I t
     в КонО i-ой 

СМО за время t  извне поступит отрицательная 

заявка с вероятностью    0 ( ) ,n
i iu l t o t     1, ;i n  

3) из состояния  2 1 2, , , ,i id k I I l t 
     поло-

жительная заявка после проверки на стандарт-
ность в i-ой СМО будет признана таковой и пе-
рейдет в очередь для обслуживания с вероятно-

стью          ,v s
i i i i iu d q p u k t o t      1, ;i n  

4) из состояния  2 1 2, , ,i id k I l I t 
     с веро-

ятностью      ( ) (1 ) ( ) ,v c
i i i i iu d q p u l t o t        

1,i n  положительная заявка после проверки на 

стандартность в i-ой СМО будет признана отри-
цательной и перейдет в КарО; 

5) из состояния  2 1 2, , , ,i id k l I I t 
      с веро-

ятностью        1 ( ) ( ) ,v c
i i i i iq u d p u l t o t        

1,i n  отрицательная заявка после проверки на 

стандартность в i-ой СМО будет признана отри-
цательной и перейдет в КарО; 

6) из состояния  2 2 1, , , ,i id k I l I t 
     с веро-

ятностью         0 1 1 ( )v s
i i i i i in q p u d u k t        

  ,o t   1,i n  отрицательная заявка после про-

верки на стандартность в i-ой СМО будет при-
знана положительной, перейдет в очередь на об-
служивание и удалит 1 положительную заявку, 
уйдя из сети; 

7) из состояния  2 1, , , ,id k l I t
     1,i n  

            01 1 1v s
i i i i i iu d q p n u k t o t          

отрицательная заявка после проверки на стан-
дартность в i-ой СМО будет признана положи-
тельной, перейдет в пустую очередь на об-
служивание и уйдет из сети; 

8) из состояния  2 2 1 2 1, , , ,i i jd k I l I I t   
      с 

вероятностью            1 1v s n
i i i i ij jq p u k n u l      

    ,iu d t o t     1,i n  отрицательная заявка 

после проверки на стандартность в i-ой СМО 

будет признана положительной, перейдет в оче-
редь на обслуживание и удалит 1 положитель-
ную заявку, перейдя в КонО j-ой СМО; 

9) из состояния  2 1 2 1, , , ,i jd k l I I t  
      

1,i n            1 1 1v s
i i i i ij iq p u k n u d       

    n
ju l t o t     отрицательная заявка после 

проверки на стандартность в i-ой СМО будет 
признана положительной, перейдет в очередь на 
обслуживание, но застанет систему пустой и пе-
рейдет в КонО j-ой СМО; 

10) из состояния  , , , ,id I k l t
  

 с вероят-

ностью    1 ( ) , 1,i iu d t o t i n       СМО Si 

восстановится и начнёт обслуживать заявку; 

11) из состояния  , , , ,id I k l t
  

 с вероятно-

стью  ( ) , 1,i iu d t o t i n      СМО Si выйдет из 

строя; 

12) из состояния  2 2, , , ,i id k I l I t 
    с ве-

роятностью        ( ) ( ) ,c s s
i i i ip u d u k t o t     1,i n  

КарО i-ой СМО удастся вылечить отрицатель-
ную заявку и она отправляется в очередь на об-
служивание в i-ую СМО; 

13) из состояния  2, , , ,id k l I t
     с вероятно-

стью         1 ,c s
i i ip u d t o t      1,i n  КарО 

невылеченная отрицательная заявка покидает 
сеть; 

14) из состояния  2 2 1, , ,i jd k I I l t 
    , c ве-

роятностью    ( ) ( ) ,p
i ij i jp u d u k t o t     , 1,i j n  

время обслуживания заявки в i-ой СМО закончи-
лось и она направится в КонО j-ой СМО снова 
как положительная заявка; 
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Аппроксимируем функцию ( )iu d  её мате-

матическим ожиданием, которое по определе-
нию функции Хевисайда равна  ( 1)iP d t  . 

Представив исправность ЛО процессом гибели и 
размножения с множеством состояний {0; 1}, по-
ложив, что в начальный момент времени все сис-
темы исправны, используя работу [9], получим:  
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С помощью формулы полной вероятности в 
которой, перейдя к пределу при ∆t→0, можно 
показать, что нестационарные вероятности со-

стояний в режиме насыщения, т. е.   0,p
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  0,s
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удовлетворяют системе РДУ: 
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  (2.1) 

 
3 Метод многомерных производящих 

функций 
Для решения системы РДУ (2.1) используем 

методику, изложенную в [2]. Обозначим через 

 5 , ,n z t  где  1 2 5, ,..., ,nz z z z  производящую 

функцию размерности 5n: 
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Суммирование берется по каждому 
       , , , ,p s n c
i i i ik k l l  от 0 до ,  а значения id  от 0 до 

1 1, .i n  Пусть X – множество всевозможных 
состояний нашей СеМО. Обозначим через  
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Из (3.1) следует, что 
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Умножив каждое из уравнений (2.2) на 
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Рассмотрим суммы последнего равенства. 
Аналогично [2], получим: 

 
 

       
 

1 0 2 1
, ,

2 1 2 3 2 1 3 2 0 2 1 5
1

; ; ;

, ;
p s n c

i i i i i

i i
d k l X

n
k k l ld

i n i n i n i n i i n i n
i

P d k I l t

z z z z z z z t








       



    

   





  

  

 

   
 

 

2 0 2 1
, ,

0 3 2 1 5

; ; ;

, .

i i
d k l X

i n i n

P d k l I t z

z z t








 

    

  

   

   
 

Рассмотрим другие суммы: 
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Последний переход возможен в силу функцио-
нирования СМО сети в режиме насыщения. Ана-
логично данной сумме можно получить:  
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Аналогично [3] получим: 
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С учётом данных сумм, последнее равенство 
примет вид: 
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Решение данного ДУ с учётом начального 
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4 Нахождение среднего числа заявок 
С помощью производящей функции (3.4), 

аналогично работе [9], можно находить выраже-
ния для среднего числа положительных и отри-
цательных заявок в КонО, а также числа заявок 
на обслуживании и на КарО, дифференцируя 

(3.4) по той компоненте в точке 1,iz   1, 5 ,i n  

которая в векторе (1.1) за неё отвечает. Введём 
обозначения 

    ,i iD t M d t          ,p p
i iN t M k t  

        ,c c
i iL t M l t  

                 , .s s n n
i i i iN t M k t L t M l t   

Выражение для среднего числа исправных 
ЛО имеет вид: 

   5
1, 1, 5

,
l

n
i z l n

i

z t
D t

z  


 



 
 

2
.i i ti i

i i i i

e   
 
     

 

То есть среднее число положительных зая-
вок в КонО равно: 
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             


 

Аналогично найдём остальные характеристики 

       
       

0

1

1

1 1 ,

n v
i i i i

n
v n
j j j ji j ji i

j

L t q

q p n p t

 

  



    


         


 

         
      1 1 ,

s c s v
i i i i i i i

v s
i i i i

N t p q p

q p t

 

 

    

   
 

         
      

1

1 .

c c v
i i i i i

v c
i i i i

L t q p

q p t

 

 

    

  
 

Пример. Рассмотрим СеМО, состоящую из 
n = 3 СМО. Интенсивности входящих потоков 
положительных и отрицательных заявок в СМО 

сети 0 0,i i
    равны соответственно 01 4,   

02 03 08, 7, 1, 1, 3.i i          Интенсивности 

выхода из строя i  и интенсивности восстанов-

ления i  равны соответственно , 1, 3,i i i    

1 2 34, 7, 3.       Интенсивности обслужива-

ния заявок в различных очередях представлены в 
таблице 4.1. Вероятности правильного определе-

ния положительных ip  и отрицательных заявок 

ip  в КонО систем сети равны соответственно 

1 20,9 0,02 , 0,97, 0,85,ip i p p       3 0,9.p   

Вероятности вылечить заявку в карантине  s
ip  

следующие   0,8 0,1 , 1,3.s
ip i i    В таблице 4.2 

представлены вероятности перехода обслужен-
ных заявок в КонО других СМО. 

 
Таблица 4.1 – Интенсивности обслуживания 

заявок в различных очередях СМО 
 

i 
  

1 2 3 

 v
i  7 5 4 

i  6 4 2 

 c
i  1 8 3 

 
Таблица 4.2 –Вероятности перехода заявок 

после обслуживания 
 

 
ijp  ijp  

j 
i 

1 2 3 1 2 3 
0ip  

1 0,2 0,2 0,1 0,1 0,1 0,1 0,2 
2 0,1 0,2 0,1 0,1 0,1 0,1 0,3 
3 0,1 0,2 0,1 0,2 0,2 0,1 0,1 

 
Расчеты ПФ выполнены в пакете компью-

терной алгебры WolframMathematica.  
 

Заключение 
В статье представлена G-сеть, состоящая из 

ненадежных систем с КонО, КарО, и обслужи-
вающими очередями и возможностью переме-
щения отрицательных заявок между СМО сети 



G-сеть с ненадёжными системами, контрольными и карантинными очередями и возможностью перемещения отрицательных… 
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в качестве модели ИСС с АПО и способностью 
перехода вирусов по ПК сети и выхода много-
ядерных процессоров ИСС из строя. С помощью 
ММПФ найдены нестационарные вероятности 
состояний сети в режиме насыщения и средние 
характеристики сети. Показано, что число невре-
доносных файлов при проверке на наличие виру-
сов при функционировании ИСС в режиме на-
сыщения зависит от числа этих заявок, пришед-
ших в ИСС извне и в ре зультате перехода после 
обслуживания в данную СМО, а также от интен-
сивности проверки их на стандартность. Число 
вирусов в АПО зависит от числа вирусов, при-
шедших в КС извне, и также от эффективности 
работы ПО в других ПК ИСС при обнаружении 
резидентных и нерезидентных вирусов, то есть 
АПО в каждом ПК ИСС определяет загружен-
ность работы другого. 
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