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В процессе тестирования безопасности приложения использовался сканер Wapiti. 

Данный сканер является консольным и в своей основе он несет принцип тестирования 

черного ящика (анализируются не исходники приложения, а ответы сервера на запросы 

с измененными параметрами). Утилита сначала анализирует структуру сайта, ищет до-

ступные сценарии, анализирует параметры, а затем включает свой фаззер. 

Для того чтобы запустить сканер, необходимо открыть интерпретатор командной 

строки cmd, перейти в папку с установленным сканером и запустить его, указав страницу 

web-приложения, которую необходимо проверить (рисунок 6). 

Запускать данный сканер можно с различными опциями. После полного сканиро-

вания Wapiti сформирует отчет в формате HTML, который очень удобен для просмотра.  

 

 
 

Рисунок 7 – Отчет полного сканирования Wapiti 

 

Как показано на рисунке 7, для главной страницы администратора не было найдено 

ни одной уязвимости. 
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ГРУППЫ С ЗАДАННЫМИ ФОРМАЦИОННЫМИ СВОЙСТВАМИ  

ЛОКАЛЬНЫХ ПОДГРУПП 

 
Все рассматриваемые группы предполагаются конечными. Свойства примарных под-

групп и их нормализаторов, так называемых локальных подгрупп, широко применялись при 
классификации простых неабелевых групп. Теория локальных конечных групп изначально 
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была направлена на установление разрешимости групп нечетного порядка в пределах клас-
сификации простых групп. В дальнейшем эффективность и полезность локальных подгрупп 
проявилась при исследовании непростых, в частности, разрешимых групп. 

Рассматривается следующая общая проблема. Выяснить как свойства локальных 
подгрупп влияют на строение непростых групп? 

В настоящее время данная проблема изучается в различных направлениях. Первое 
направление связано с исследованием строения групп, у которых нормализаторы силов-
ских подгрупп (кратко, силовские нормализаторы) принадлежат данной формации. 

В 1986 году М. Г. Бьянки, А. Джиллио, Б. Майри, П. Хаук в работе [1, c. 193–197] 
установили, что группа нильпотентена, если силовские нормализаторы, т. е. нормализа-
торы ее силовских подгрупп, нильпотентны. 

A. Баллестер-Болинше и Л. А. Шеметков [2, c. 1–2] доказали, что группа нильпо-
тентна тогда и только тогда, когда нормализатор каждой силовской p-подгруппы p-ниль-
потентен для любого простого числа p. Много работ различных авторов посвящено ис-
следованию строения групп, у которых силовские нормализаторы принадлежат данной 
насыщенной формации F, см. обзор [3]. 

Другое направление связано с изучением свойств групп с заданным вложением ее 
локальных подгрупп. Например, хорошо известно, что группа нильпотентна, если каж-
дая ее силовская подгруппа нормальна (субнормальна) в ней. Классическая теорема 
Глаубермана (1970) [4] утверждает, что группа является p-группой для некоторого про-
стого числа p, если ее силовские подгруппы самонормализуемы.  

В настоящее время широко применяется следующее обобщение субнормальности, 
введенное Т. Хоуксом (1969) в разрешимом случае и Л. А. Шеметковым (1978) в произ-
вольном случае, см. [5, с. 236.]. 

Пусть F – непустая формация. Подгруппа H группы G называется F-
субнормальной в G, если либо H = G, либо существует максимальная цепь подгрупп 

H = H0 < H1 < ... < Hn = G такая, что Hi
F  Hi-1 для i = 1, ..., n. Если F = N – класс всех 

нильпотентных групп, то любая N-субнормальная подгруппа будет субнормальной 
в группе. В общем случае обратное утверждение не выполняется, но для разрешимых 
групп понятия N-субнормальной и субнормальной подгрупп эквивалентны. 

Интересное обобщение субнормальной подгруппы (понятие F-достижимой или со-
гласно [5, с. 236] K-F-субнормальной подгруппы) было предложено O. Кегелем (1978).  

Подгруппа H группы G называется K-F-субнормальной в G, если существует цепь 

подгрупп H = H0  H1  ...  Hn = G такая, что либо Hi-1 нормальна в Hi, либо Hi
F  Hi-1 

для i = 1, ..., n. 
Ясно, что в любой группе субнормальная подгруппа является K-F-субнормальной, 

однако обратное утверждение неверно в общем случае. Эквивалентность понятий суб-
нормальной и K-F-субнормальной подгруппы имеет место для F = N. 

В монографии [5], [6] вошли результаты многочисленных работ, в которых изуча-
лись свойства F-субнормальных и K-F-субнормальных подгрупп и их приложения. В ра-
боте [7] было начато рассмотрение следующей проблемы.  

Как F-субнормальные (K-F-субнормальные) силовские подгруппы влияют на стро-
ение всей группы (F – непустая формация). 

В работе [8] была введена и изучалась конструкция следующего класса групп.  
Определение 1. Пусть F – непустая формация. Через wF обозначается класс групп 

G, у которых (G)  (F) и любая силовская подгруппа из G F-субнормальна в G. 
Теорема 2 [8]. Класс групп wF является наследственной насыщенной формацией 

всякий раз, как F – наследственная насыщенная формация. 
Теорема 3 [8]. Пусть F – наследственная насыщенная формация. Тогда следующие 

утверждения эквивалентны: 
1) wF совпадает с F; 
2) для разрешимой минимальной не F-группы G либо |G| – простое число, либо G – 

бипримарная дисперсивная группа; 
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3) для неразрешимой минимальной не F-группы G с единичной подгруппой Фит-

тинга G является монолитической группой такой, что ее цоколь Soc(G) – неабелева 

группа и G/Soc(G) – примарная группа. 

В работе В. Н. Семенчука [9] была получена следующая 

Теорема 4. Пусть F – непустая наследственная формация, у которой любая ми-

нимальная не F-группа разрешима. Любая группа G, у которой все силовские подгруппы 

F-субнормальны и принадлежат F, принадлежит F, тогда и только тогда, когда любая 

минимальная не F-группа G является либо бипримарной p-замкнутой группой (p  (G)), 

либо примарной группой. 

В [10] В. С. Монахов и И. Л. Сохор получили новые свойства класса wF.  

Теорема 5 [10]. Пусть в каждой бипримарной минимальной не F-группе F-коради-

кал является силовской подгруппой. Тогда 

1) если G  wF, то F принадлежит любая бипримарная подгруппа из G; 

2) любая разрешимая минимальная не wF-группа является бипримарной минималь-

ной не F-группой; 

3) разрешимая группа G принадлежит wF тогда и только тогда, когда любая ме-

танильпотентная подгруппа группы G принадлежит F. 

В работе [11] были введены и изучались классы WF и W F , которые являются 

обобщениями класса wF. 

Весьма эффективным оказалось введенное в работе [12] следующие  

Определение 2. Подгруппа H группы G называется P-субнормальной в G, если 

либо H=G, либо существует цепь подгрупп H = H0 < H1 < ... < Hn-1 < Hn = G такая, что 

|Hi : Hi-1| – простое число для любого i = 1, ... , n. 

В работе [13] В. С. Монахов и В. Н. Княгина установили, что группа тогда и только 

тогда сверхразрешима, когда в ней все силовские нормализаторы P-субнормальны.  

Учитывая, что всякая U-субнормальная подгруппа является P-субнормальной, 

естественно рассмотреть следующее 

Определение 3 [14]. Пусть F – непустая формация групп. Подгруппа H группы G 

называется сильно K-F-субнормальной в G, если 𝑁𝐺(𝐻) является F-субнормальной под-

группой в G. 

Любая сильно K-F-субнормальная подгруппа является K-F-субнормальной 

в группе. Это следует из того, что подгруппа группы нормальна в своем нормализаторе. 

Обратное утверждение в общем случае не выполняется. 

Теорема 6. Пусть F – наследственная насыщенная формация, состоящая из дис-

персивных групп, и G – группа. Тогда следующие утверждения эквивалентны: 

1) G  F; 

2) (G)  (F) и каждая силовская подгруппа из G сильно K-F-субнормальна в G. 

Следствие 7. Группа G сверхразрешима всякий раз, как каждая силовская под-

группа из G сильно K-U-субнормальна в G.  

Здесь U – формация всех сверхразрешимых групп.  

Теорема 8. Пусть F – насыщенная формация, состоящая из метанильпотентных 

групп, и G – группа. Тогда следующие утверждения эквивалентны:  

1) G  F; 

2) (G)  (F) и каждая силовская подгруппа из G сильно K-F-субнормальна в G. 

Используя понятие сильно K-F-субнормальной подгруппы, в [15] был введен сле-

дующий класс групп. 

Определение 4. Для некоторого множества простых чисел π и непустой формации 

F введем следующий класс групп: 

w*F = (G | (G)  (F) и для любого 𝑞 ∈ 𝜋⋂𝜋(𝐺) всякая силовская q-подгруппа является 

сильно F-субнормальной в G) и w*F= w*F для  = P. 

В [15] получены свойства класса w*F.  
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Теорема 9. 1) Если F – непустая формация, то w*F – гомоморф такой, что N(F)  

w*F  w*H, где H – формация и F  H. 

2) Если F – непустая наследственная формация, то F  w*F = w*(w*F) – SH-замкну-
тая формация. 

Теорема 10. Если F – наследственная формация, то 𝑤∗𝑭 ⊆ 𝑤𝜋
∗𝑭 = 𝑤𝜋

∗(𝑤𝜋
∗𝑭) и 𝑤𝜋

∗𝑭 
является SH-замкнутой формацией. 

Результаты работы [14] получили дальнейшее развитие в [16]. 
В [14] приведен пример разрешимой группы, нильпотентной длины 4, у которой 

силовские нормализаторы F-субнормальны в G, но G не принадлежит F. Данный пример 
мотивирует следующее 

Определение 4 [17]. Пусть F – формация. Подгруппа H группы G называется абсо-
лютно K-F-субнормальной (абсолютно F-субнормальной) в G, если любая содержащая 
H подгруппа R является K-F-субнормальной (соответственно, F-субнормальной) в G. 

Теорема 11 [17]. Пусть F – разрешимая насыщенная наследственная формация. 

Группа G принадлежит F тогда и только тогда, когда (G)  (F) и каждая силовская 
подгруппа группы G является абсолютно K-F-субнормальной подгруппой в G. 

Следствие 12 [17]. Пусть F – насыщенная наследственная формация, содержа-
щая все нильпотентные группы. Группа G принадлежит F тогда и только тогда, когда 
каждая силовская подгруппа группы G является абсолютно K-F-субнормальной под-
группой в G. 

В заключение отметим, что к настоящему времени изучены группы, у которых цик-
лические примарные подгруппы P-субнормальны [18], F-субнормальны (K-F-субнор-
мальны) [19]. 

Проблема. Пусть F – непустая формация групп. Установить строение групп, у 
которых нормализаторы примарных циклических подгрупп P-субнормальны (F-субнор-
мальны, K-F-субнормальны). 
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ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЙ 

 

На сегодняшний день в нашу жизнь, как на производстве, так и в быту проникают 

информационные технологии. И с появлением новых электронных устройств и про-

граммного обеспечения к ним появляются и информационные угрозы. Они могут прояв-

ляться как угрозы, порча и кража данных, блокировании баз данных и каналов связи 

вплоть до вывода из строя ресурсных серверов [1]. Для построения защиты от всевоз-

можных информационных атак на любом предприятии должна быть построена система 

информационной безопасности. Под системой информационной безопасности можно 

понимать набор принятых управленческих решений, направленных на защиту, как самой 

информации, так и ресурсов с ней связанной. Как правило, систему безопасности строят 

на двух уровнях [2]. К первому уровню относят решения, затрагивающие предприятие 

в целом. Они могут носить, весьма общий характер и, как правило, должны исходить 

от руководства предприятия. На этот уровень выносится управление защитными ресур-

сами и координация использования этих ресурсов, определение специального персонала 

для защиты важных систем. На этом уровне система должна четко очерчивать сферу сво-

его влияния. Должны быть определены должностные лица и их обязанности по выра-

ботке системы безопасности и по проведению ее в жизнь. В этом смысле система без-

опасности является основой подотчетности определённого персонала.  

Ко второму уровню можно отнести вопросы отдельных аспектов информационной 

безопасности, но важных для различных систем, эксплуатируемых предприятием. Си-

стема должна отражать запрещённые действия и последствия за их нарушение. 

Среди действий по реализации информационной безопасности в жизнь являются 

управленческие мероприятия.  

Чтобы понять и реализовать программу информационной безопасности, ее необхо-

димо структурировать в соответствии со структурой предприятия. В простейшем случае 

достаточно двух уровней: верхнего, который охватывает всю организацию, и нижнего, 

который относится к отдельным сервисам или группам однородных сервисов. 
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