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основе определённого набора ячеек памяти. Программный код видео-
игр 80-ых годов во многом обусловлен и ограничен малой памятью, а 
также скоростью работы устройств того времени. Этапы работы неко-
торых участков памяти нетривиальны, поэтому были разработаны и 
созданы определённые алгоритмы для покадровой обработки.  

Сам процесс работы программы таков, что она выполняется од-
новременно с видеоигрой, составляя и сохраняя структуру данных для 
каждого, отображаемого на экране кадра. 

Программный код разработан при помощи эмулятора игровых 
приставок FCEUX и для использования в дополнение к нему. Выбор 
эмулятора был обусловлен поддержкой исполнения программ на 
скриптовом языке Lua, а также доступной документацией и обшир-
ным функционалом возможностей. 

 
 

Д. Е. Лимонтов, В. А. Короткевич 
(УО «ГГУ им. Ф. Скорины», Гомель) 

 
СРЕДСТВА ОБНАРУЖЕНИЯ ПРОГРАММ-КЕЙЛОГГЕРОВ  

В СРЕДЕ WINDOWS 
 
В современное время необходимым условием применения и раз-

вития информационных технологий является обеспечение кибербез-
опасности, под которой понимаются меры безопасности, применяе-
мые для защиты вычислительных устройств и компьютерных сетей. 
Одним из видов программ, относящихся к теме кибербезопасности, 
являются так называемые клавиатурные шпионы – программы, кото-
рые считывают коды нажатых пользователем на клавиатуре клавиш и 
сохраняют их в лог-файлах. Соответственно, другое название такого 
рода программ – кейлоггер, от английского "keylogger", что означает 
дословно "записывающий кнопки". В дальнейшем сохраненную ин-
формацию можно использовать как во благо – для информирования 
работодателей о рабочей деятельности сотрудников, реализации ме-
тодов родительского контроля, выявления доказательств соучастия в 
преступлении и др., так и во зло – для перехвата конфиденциальной 
личной или корпоративной информации, паролей и пр. 

Целью данной работы являлась разработка средств защиты от 
клавиатурных шпионов в среде Windows. С этой целью были изучены 
разновидности программ кейлоггеров и антикейлоггеров, способы их РЕПОЗИТОРИЙ ГГ
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взаимодействия со средой Windows. Были реализованы приложения, 
являющиеся примерами собственных кейлоггеров и антикейлоггера 
Реализация программ велась на языке C++, в среде C++ Builder в виде 
консольных приложений. Также были дополнительно написаны и за-
действованы командные файлы (.bat-файлы) с командами консоли 
Windows для упрощения управления приложениями. 

Подавляющее большинство клавиатурных шпионов использует 
для мониторинга нажатий клавиш hook-процедуру WH_KEYBOARD. 
Реализованный антикейлоггер перехватывает вызов этой hook-
процедуры и отменяет его, что осуществляется, путем установки своей 
hook-процедуры – WH_DEBUG, получающей управление при вызове 
других hook-процедур. Для тестирования антикейлоггера на компью-
тер был установлен популярный в рунете кейлоггер “Spyrix Free 
Keylogger”, работа которого была успешно обнаружена и заблокиро-
вана. 

 
 

О. В. Луцевич, Н. Н. Пустовалова 
(УО «БГТУ», Минск) 

 
К ВОПРОСУ ОБ АВТОМАТИЗАЦИИ ПРОЦЕССОВ  

РЕЗЕРВНОГО КОПИРОВАНИЯ ОБЛАЧНОЙ  
ИНФОРМАЦИИ В КОМПЬЮТЕРАХ 

 
Задача автоматизации процессов резервного копирования ин-

формации в компьютерах в настоящее время весьма актуальна. Для 
решения этой задачи имеются различные программы. В данной рабо-
те предлагается использовать приложение Jenkins для ежедневной вы-
грузки проекта Salesforce и хранения его в распределённой системе 
управления версий Git. 

Salesforce – это система, которая разворачивается в облаке и раз-
работана специально для выполнения задач по продаже, обслуживанию, 
маркетингу, анализу и связям с клиентами. При работе с большими про-
ектами появляется следующая проблема: необходимо иметь резервное 
хранилище кода с возможностью просмотра всех изменений, которые 
происходили на проекте. Один из способов решения этой проблемы − 
это ежедневная выгрузка проекта на сервер и отправка его на репозито-
рий в Git (набор консольных утилит, которые отслеживают и фиксиру-
ют изменения в файлах). Git является распределенным, то есть не зави-
сит  от одного  центрального сервера,  на котором хранятся файлы. Вме- 
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