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для автоматизации процедуры инвентаризации компьютеров в ло-
кальной сети, их программного и аппаратного обеспечения, а также 
отслеживания происходящих во времени изменений позволяет свое-
временно устранить возникшие проблемы. 

Благодаря современным технологиям во всех операционных си-
стемах существуют стандартные утилиты, которые позволяют полу-
чить требуемую информацию о конфигурации оборудования и про-
граммного обеспечения. Эти уникальные возможности делают такие 
утилиты ключевыми инструментами для системного администратора. 
Однако, создание новых программных средств решения данной про-
блемы по-прежнему актуально. 

Основной отличительной особенностью разрабатываемой си-
стемы является кроссплатформенность и интеграция сторонних спе-
циализированных утилит для получения подробных характеристик 
аппаратного обеспечения компьютера, что позволит администратору 
получить детальную информацию о компьютерах, находящихся в се-
ти предприятия. 

Система включает в себя серверную часть, агентское приложе-
ние и клиентское мобильное приложение. 

Сбором и передачей информации на сервер занимаются соот-
ветствующие службы, установленные на размещенные в сети компь-
ютеры. После получения данных сервер выполняет обработку со-
бранной информации и сохранение ее в свое хранилище. 

Администратор, воспользовавшись клиентским приложением, 
может посмотреть интересующие его данные об аппаратном и про-
граммном обеспечении компьютеров. Для работы с системой создан 
удобный и понятный пользовательский интерфейс. 
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ПРИНЦИПЫ МОДЕЛИРОВАНИЯ ЗАЩИТЫ  

КОМПЬЮТЕРНЫХ ОБЛАЧНЫХ СИСТЕМ КЛАССА  
«ИНФРАСТРУКТУРА КАК УСЛУГА» 

 
Перспективные облачные компьютерные системы класса «Ин-

фраструктура как услуга» (Infrastructure as a Service, IaaS) непосред-
ственно основаны на технологиях виртуализации аппаратных плат-
форм. Кроме угроз информационной безопасности (ИБ), характерных 
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для традиционных компьютерных систем, внедрение слоя гипервизо-
ра и виртуальных машин (ВМ) порождает новые классы угроз (неле-
гитимные ВМ, хищение данных ВМ, уязвимости гипервизора, атаки 
на виртуальную сетевую инфраструктуру и т.п.) [1, 2]. 

Моделирование ИБ систем IaaS должно обеспечивать анализ 
угроз и уязвимостей для решения задач синтеза систем ИБ и анализа 
защищенности; а также осуществляться в соответствии со следую-
щими принципами: 

− Ролевой подход и инвариантность роли к результатам 
анализа. Выбранное представление (пользователь, провайдер, 
разработчик) должно давать корректные результаты моделирования. 

− Интегральность модели. Полученный набор моделей должен 
обобщать частные модели ИБ. 

− Многомерность и актуальность данных. Модель должна 
обеспечивать анализ данных по ключевым аспектам 
функционирования системы IaaS. Данные должны постоянно 
пополняться и отражать текущее состояние теории и практики ИБ. 

− Практическая ориентированность и адаптивность модели. 
Модель должна обеспечивать возможность задания различных 
конфигураций входных данных и их изменения в широком диапазоне. 
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В настоящее время информационные технологии связаны уже 

не только с компьютерами, но и с мобильными устройствами. Воз-
можности современных мобильных устройств позволяют осуществ-
лять реализацию сложных мобильных приложений различных видов: 
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