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ОСОБЕННОСТИ ПРИМЕНЕНИЯ СТЕГАНОГРАФИЧЕСКИХ 
 МЕТОДОВ В АЛЬТЕРНАТИВНЫХ ПОТОКАХ ФАЙЛОВОЙ 

 СИСТЕМЫ NTFS 
 

Одним из решений проблемы скрытой передачи информации 
является использование цифровых стеганографических методов. В 
настоящее время является актуальной задача поиска новых типов 
контейнеров, пригодных для стеганографического встраивания ин-
формации, и методов их использования. В качестве контейнера скры-
тых сообщений предлагается использовать альтернативные потоки 
данных, доступные в файловой системе NTFS. 

Были разработаны программное средство и адаптация стегано-
графического метода на основе альтернативных потоков в файловой 
системе NTFS, в качестве стеганоконтейнера может выступать любой 
файл. Для разработки программного средства выбран язык програм-
мирования C# с использованием WinAPI функций. Для работы с аль-
тернативными потоками была выбрана библиотека 
Trinet.Core.IO.Ntfs, так как стандартными средствами в C# нельзя ра-
ботать с альтернативными потоками. 

Первоначально выбирается папка с файлами, куда будет выпол-
нено осаждение информации, далее в программе выбирается, на сколь-
ко частей разбивать секретное сообщение, но не более чем количество 
файлов в папке, после чего пользователю дают выбор, шифровать ли 
данные, после всех операций, программа создает альтернативные по-
токи к выбранным файлам и записывает в них часть сообщения. Поль-
зователь может ввести любое сообщение, которое он хочет внедрить в 
электронный файл-контейнер, длина сообщения не ограничена. Есть 
возможность дополнительного выбора предварительного криптопре-
образования с последующим хешированием зашифрованного сообще-
ния. При считывании сообщения идет проверка на наличие альтерна-
тивных потоков, и при наличии в них данных, секретная информация 
может быть извлечена. Если она была предварительно зашифрована – 
при извлечении из контейнера нужно ввести пароль. 

Произведен анализ целостности файлов с осажденной информа-
цией после переноса их между различными файловыми системами. 
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Стоит отметить, что при переносе файлов в другие файловые системы 
отличные от NTFS, скрытая информация полностью теряется. 
 
 

А. А. Колосов 
(УО «ГрГУ им. Я. Купалы», Гродно) 

 
О ВИЗУАЛИЗАЦИИ РАБОТЫ МУРАВЬИНОГО  

АЛГОРИТМА НА ГРАФАХ 
 

Для того, чтобы понять многие алгоритмы, достаточно часто 
необходимо визуализировать процесс их выполнения. В частности, 
предлагаемая работа связана с визуализацией поиска кратчайшего пу-
ти от одной вершины к другой на случайном или заданном графе с 
помощью муравьиного алгоритма [1]. 

Муравьиный алгоритм моделирует многоагентную систему. Ее 
агентов, в дальнейшем, будем называть муравьями. Муравьи по-
очереди двигаются по некоторому пути. В момент, когда муравьи до-
ходят до финиша, они возвращаются обратно по тому же пути, остав-
ляя там феромон. Со временем феромон улетучивается, делая неис-
пользуемые пути менее привлекательными. При выборе очередного 
узла в пути муравей руководствуется ее «привлекательностью», кото-
рая зависит от веса ребра и от количества феромона в нем. 

Вероятность перехода из узла i в узел j равна: 

, 
где tij – содержание феромона в ребре, wij – вес ребра,  и  – регу-
лируемые параметры, которые характеризуют скорость «улетучива-
ния» и важности феромона, а так же влияние веса ребра в графе при 
выборе перехода. 

Муравьиные алгоритмы, как и другие роевые алгоритмы, хоро-
шо используются в пространствах с большим количеством измере-
ний. Однако, чем больше измерений, тем сложней представить сам 
принцип работы алгоритма – тут то, на уровне понимания, визуализа-
ция работы муравьиного алгоритма и поможет. 
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