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ПРОТОКОЛЫ ОБМЕНА КЛЮЧАМИ, ОСНОВАННЫЕ НА ЗАДАЧЕ КРАТНОГО СОПРЯЖЕНИЯ В 

ГРУППЕ КОС B4 

 

Обозначим через  
nB  группу кос, заданную с помощью образующих и определяющих соотношений: 
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Элементы группы  будем называть n -косами. 

С группами кос связаны две трудноразрешимые задачи, на основе которых строятся криптосистемы с 

открытым ключом. 

1) Задача сопряжения: для двух данных сопряженных элементов , nu w B  требуется 

найти элемент  
nv B  такой, что 1w v uv . 

2) Задача кратного сопряжения: для m данных пар сопряженных элементов 

1 1( , ),..., ( , )m m nu w u w B , о которых известно, что они сопряженных с помощью одного и того же 

элемента, найти 
nv B  такой, что 1

i iw v u v , для всех {1,..., }i m . 

Приведем протокол обмена ключами, предложенный в [1,2]: 

Открытые ключи: 
1{ ,..., }m ng g B . 

Секретные ключи: Алиса: ;a  Боб: b . 

Алиса: Посылает Бобу в открытом доступе сопряженные элементы 1 1

1 ,..., mag a ag a  . 

Боб: Посылает Алисе в открытом доступе сопряженные элементы 1 1

1 ,..., .mbg b bg b   

Секретный ключ: 1 1K aba b  . 

В докладе изучаются атаки на криптосистему, основанную на задаче кратного сопряжения в группе кос 

4B . В частности  приводится построение графов ( )SSS  - множеств и ориентированных графов 

( )USS x  – множеств в группе 
4B . 
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