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0BРЕАЛИЗАЦИЯ И АНАЛИЗ ХЭШ-ФУНКЦИИ  

1BНА ОСНОВЕ ТРЕХСЛОЙНОЙ ХАОТИЧЕСКОЙ НЕЙРОСЕТИ 

 

Предоставленная в работехэш-функция на базе трехслойной хаотической нейросети в качестве 

сжимающего блока используетсаму сеть. В качестве передаточной функции используется кусочно-линейное 

хаотическое отображение, обладающее всеми свойствами динамических систем детерминированного хаоса. Три 

составляющих её слоя реализуют перемежение, диффузию и пространственное сжатие данных. 

Перед началом хэширования производится дополнение сообщения до необходимой длины по алгоритму 

Меркле-Дамгаарда. Реконфигурация весовых коэффициентов производится посредством псевдослучайного 

«генератора ключей». На первом шагеон инициализируется ключом пользователя (или предопределенными 

значениями в версии без ключа пользователя), на последующих шагах – выходным значением нейросети, для 

каждого блока сообщения. Выходное значение нейронной сети для последнего блока представляет собой 

дайджест всего сообщения[1]. Описанная схема хэширования представлена на рис. 1. 

 
Рисунок 1 – Поблочная схема хеширования 

 

Реализованный алгоритм удовлетворяет основным требованиям криптографической стойкости для хэш-

функций: стойкость к восстановлению прообраза, стойкость к коллизиям первого рода, стойкость к коллизиям 

второго рода. 
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