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Предлагается метод формирования структурных помех, благодаря которому повышается эффек-

тивность воздействия систем радиоэлектронной борьбы на системы радиосвязи с шумоподобными 

сигналами. 
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The method of structure barrier forming, which increase the efficient of the jamming systems influence 

on the wireless systems with noise-like signals is proposed 
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Введение. Повышение эффективности вооружения и маневренности войск, появление 

новых форм и методов ведения вооруженной борьбы привели к резкому росту роли систем 

управления войсками и оружием при ведении боевых действий [1]. 

Важной частью типичной системы управления войсками и оружием ведущих стран ми-

ра являются системы радиосвязи (СРС). Для улучшения показателей функционирования СРС 

в последние десятилетия начали широко применяться шумоподобные сигналы (ШПС). Од-

ним из способов создания таких сигналов является модуляция несущей частоты псевдослу-

чайной последовательностью (ПСП). Системы радиосвязи, использующие такие сигналы, 

называют СРС с ШПС [1]. 

Воздействие на информационные каналы СРС средствами радиоэлектронного подавле-

ния (РЭП) может нарушить функционирование систем управления и поэтому является одной 

из основных задач при дезорганизации управления войск и оружия противника [1]. Однако ка-

чество подавления СРС с ШПС современными средствами РЭП остается достаточно низким. 

Анализ последних достижений и публикаций. В работах [2], [6]–[8] проведена оцен-

ка эффективности воздействия различных типов радиопомех на СРС с ШПС.  

Анализируя [2], [6], [7], можно сделать вывод, что узкополосная, заградительная и импульс-

ная помехи приводят к нарушению работы указанных СРС только при достаточно высоком 

значении мощности помехи. Воздействие повторяющей помехи может быть эффективным, 

если передатчик помех размещен на линии (или рядом с нею), соединяющей радиопередат-

чик с радиоприемником [8]. Наиболее эффективной помехой для СРС с ШПС считается по-

меха, коррелирующая с ПСП, используемой в шумоподобном сигнале и синхронизированная 

с нею по времени [2], [6], [7]. Однако использование такой помехи будет эффективным, если 

постановщику помех известны места расположения радиопередатчика и радиоприемника, а 

также функция, расширяющая спектр. 

Анализ работы систем радиосвязи CDMA (code division multiple access), использующие 

ШПС, показывает, что существует влияние взаимных помех на эффективность функциони-

рования этих систем [2], [5], [6]. Однако возможность использования взаимных помех для 

радиоподавления СРС с ШПС в указанных работах не рассматривается. При этом взаимные 

помехи представляют собой сигналы однотипных СРС, имеющих различные амплитуды, 

временные задержки и фазы в точке приема, а также разные функции, расширяющие спектр. 
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Перекрываясь в точке приема по времени и частоте, эти сигналы создают совокупность вза-

имных помех [2]. С точки зрения постановки помех, нет необходимости точной синхрониза-

ции таких помех с ПСП, используемой в ШПС. 

Постановка задачи. В работе [5] приведена методика оценки эффективности радиопо-

давления СРС, где в качестве показателя эффективности используется коэффициент подав-

ления. Этот показатель определяет минимально необходимое отношение мощности помехи к 

мощности сигнала на входе приемника, при котором обеспечивается заданный критерий по-

давления. Для цифровых систем связи в качестве такого критерия выступает вероятность 

ошибки на бит информации ошP  [9]. Максимально допустимая вероятность ошибки на бит 

информации для цифровых систем передачи речевых сообщений составляет -210 , поэтому 

критерием эффективности подавления СРС с ШПС будет [5], [6] 
210ошP , (1) 

В случае, когда ПСП неизвестна постановщику помех, наиболее эффективным видом по-

мехи для СРС с ШПС является гармоническая помеха на центральной частоте расширенного 

спектра сигнала [2], [6]. С целью сравнения произведен расчет зависимости вероятности ошибки 

на бит информации для указанной СРС с учетом воздействия гармонической помехи при усло-

вии точного совмещения несущих частот полезного и помехового сигналов по выражению [2]: 
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Ec  – отношение сигнал/шум; 

L  – длина ПСП; 

пP  – мощность помехи на входе приемника; 

сP  – мощность сигнала на входе приемника. 

Результаты расчета показателя эффективности СРС с ШПС согласно выражению (2) 

для L  1000 и 0NEс  10 и 15 дБ приведены на рисунке 1. 
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Рисунок 1 – Зависимость вероятности ошибки на бит информации от отношения помеха/сигнал при 

воздействии на СРС с ШПС гармонической помехи для отношения сигнал/шум 

10 дБ (сплошная линия) и 15 дБ (пунктирная линия) 
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Из графиков на рисунке 1 видно, что для выполнения условия (1) путем формирования 

гармонической помехи для СРС с ШПС необходимо, чтобы мощность помехи превышала 

мощность сигнала на входе приемника для заданных начальных условий на 27,5 и 28,5 дБ, 

что зачастую невозможно достичь на практике. 

Таким образом, возникает задача формирования радиопомехи, при воздействии кото-

рой на СРС с ШПС условие (1) выполняется при отношении помеха/сигнал на входе прием-

ника меньше, чем при воздействии гармонической помехи. 

Основной материал. С целью упрощения дальнейшего анализа ограничимся рассмот-

рением ШПС с двоичной фазовой манипуляцией (ФМ). При прямоугольной форме импуль-

сов информационной последовательности (t)bс  сигнал СРС с ФМ ШПС можно представить 

выражением [2]: 

)2cos()()(A)(S сс ссс fttatbt  , (3) 

где сA  – амплитуда сигнала ( сс PA 2 , сP  - мощность сигнала); 

(t)aс  – псевдослучайная последовательность; 

f  – несущая частота; 

с  – значение начальной фазы сигнала. 

При проведении анализа функционирования СРС с ШПС примем, что длительность информа-

ционного символа b  в целое число L  раз больше длительности импульса ПСП i , ib L . 

Допустим, что оптимальный прием ФМ ШПС на фоне аддитивного белого гауссовско-

го шума n(t) обеспечивается при помощи когерентного корреляционного приемника. На ри-

сунке 2 приведена структурная схема такого приемника с вариантом приема полезного сиг-

нала (t)Sс  и K  сигналов взаимных помех [2]. 
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Рисунок 2 – Структурная схема когерентного корреляционного приемника СРС с ШПС 

 

Суммарный сигнал взаимных помех (t)Sп , поступающий на вход приемника выглядит так [2]: 
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где K  – количество источников ШПС, составляющих взаимные помехи; 

k  и k  – случайные время задержки и фаза k -го сигнала, по отношению к полезному 

сигналу )(tSс . 

Сигналы других абонентов по отношению к сигналу (t)Sс  являются непреднамеренны-

ми помехами и представляют собой структурную помеху. Предлагается формировать анало-

гичный сигнал )(tSп  согласно с выражением (4) с целью создания преднамеренных струк-

турных помех системам радиосвязи с ШПС. 

Таким образом, предлагается метод формирования структурных помех для подавления 

СРС с ШПС, состоящий из следующих шагов: 

1. Априорной информацией для формирования структурной помехи является длитель-

ность импульса ПСП i  и ее длина L . Оценку этих параметров можно осуществлять при по-

мощи алгоритмов, предложенных в [10] и [11]. 
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2. Значение K  выбирается как максимальное количество порождающих многочленов 

для определенной длины ПСП L . 

3. Формируется сигнал структурной помехи по выражению (4). 

Для анализа эффективности воздействия структурной помехи, сформированной предло-

женным методом, на СРС с ШПС воспользуемся выражением для расчета вероятности ошибки 

на бит информации при воздействии взаимных помех, приведенном в [2]. Рассмотрим случай, 

когда между полезным сигналом )(tSc  и k -й взаимной помехой )(tSk  отсутствует синхрони-

зация как по фазе, так и по времени задержки. Допуская, что мощности сигналов взаимных 

помех равны между собой K1 PPP  ...2 , получим [2]: 
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0I  – модифицированная функция Бесселя нулевого порядка. 

Используя выражение (5), были проведены расчеты по определению вероятности ошибки 

на бит информации в зависимости от отношения помеха/шум для СРС с ШПС с учетом воздей-

ствия структурных помех, сформированных предложенным методом. Начальные условия для 

расчетов: K 20, 30 и 40, длина ПСП 1000L , отношение сигнал/шум 0NEс 10 и 15 дБ.  

Результаты расчетов в виде графиков изображены на рисунке 3. 
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Рисунок 3 – Зависимость вероятности ошибки на бит информации для СРС з ШПС от отноше-

ния помеха/шум при учете воздействия взаимных помех для 100 NEс дБ (а) и 150 NEс дБ (б) 

при количестве взаимных помех 20 (кривые 1), 30 (кривые 2) та 40 (кривые 3). 

 

Из полученного графика можно сделать вывод, что для достижения установленного кри-

терия эффективности подавления (1) предложенным методом необходимо, чтобы мощность 

помехи превышала мощность полезного сигнала в точке приема для K 20 на 6 дБ, для K 30 

на 4,5 дБ и для K 40 на 3 дБ. Таким образом, увеличение K  приводит к уменьшению мощно-

сти помехи, необходимой для достижения нужной вероятности ошибки на бит информации. 
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Заключение. Сравнивая результаты моделирования на рисунке 1 и рисунке 3, можно 

сделать вывод, что выигрыш по мощности излучения при использовании структурной поме-

хи, сформированной предложенным методом, в сравнении с наиболее эффективной помехой 

для выше указанных условий составляет 21–25 дБ. С увеличением K , мощность помехи, не-

обходимая для достижения критерия (1) уменьшается. 

Для формирования помехи предложенным методом необходимо иметь априорную ин-

формацию о длительности импульса псевдослучайной последовательности и ее длине. 

Число K  можно выбирать как максимальное количество порождающих многочленов 

для определенного значения степени задающего полинома, используемого для формирова-

ния ПСП полезного сигнала. 

Предложенный метод позволяет сформировать помеху СРС с ШПС с меньшим значе-

нием отношения помеха/сигнал, чем наиболее эффективная неструктурная помеха. 
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