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В статье рассматривается понимание психолого-педагогической безопасности молоде-

жи в информационной цифровой среде. Данный вид безопасности определен как психологи-

ческая защищённость личности от всех видов негативных факторов глобальной сети сред-

ствами психолого-педагогического влияния. Данное влияние способствует удовлетворению 

потребностей личности в доверительном общении, создает для субъектов общения опреде-

ленную значимость среды и обеспечивает психическое здоровье участников образователь-

ного процесса.  
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Психология и педагогика как научные дисциплины вошли в эру цифровизации и ин-

форматизации, активно развиваясь как в контексте методологии, так и в контексте методики 

данных дисциплин. Психолого-педагогические исследования, проводимые сегодня, учиты-

вают особенности цифрового общества, перспективы его развития. Только постоянный учет 

тенденций общественного и научно-технического развития позволяет психологии и педаго-

гике адекватно осмыслить сущность образовательных аспектов современной информацион-

ной цифровой среды, сущность, модели и механизмы развития личности в ней.  

Воздействие информационной цифровой среды на человека сегодня, бесспорно, очень 

разнообразно, затрагивает все стороны жизни современной личности, все аспекты жизнедея-

тельности человека, в том числе: физиологические, психологические, социально-

нравственные. При этом воздействие информационной цифровой среды несет на себе как 

положительный, так и отрицательный потенциал, угрозы и опасности для развития личности 

молодого человека.  

Анализ научных исследований показывает, что единого подхода к пониманию и вы-

делению потенциальных для развития личности угроз информационной цифровой среды нет. 

При общем подходе среди факторов риска, которые способны оказывать отрицательное вли-

яние на психическое развитие детей и молодежи, выделяют интеллектуальные, физические            

и психоэмоциональные перегрузки. Многие из названных факторов обусловлены нерацио-

нально построенным режимом дня, непонятной для детей и молодежи детям информацией, 

индивидуальными личностно-эмоциональными особенностями восприятия информации 

детьми и подростками и др. [11]. 

О.В. Гукаленко и В.Н. Пустовойтов в своих исследованиях отмечают, что негативные 

факторы информационной цифровой среды можно разделить на две группы: 1) факторы вли-

яния информационной среды на психику молодежи; 2) факторы отрицательного влияния на 

молодое поколение в контексте реализации традиционной педагогической модели. К первой 

группе факторов авторы относят: 

– искажение нравственных идеалов: культивирование насилия, расовая неприязнь, 

конфликтность, агрессия и др.; 

– влияние глобальной сети на здоровье (в том числе – психическое здоровье) психику 

молодого поколения, его мировоззрение и мировосприятие; 

– нарастание психоэмоциональной напряженности у молодежи, проявляющейся                 

в недостаточной сформированности убеждений и взглядов на жизнь, общество, свое место                

в обществе. 
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Вторую группу факторов-угроз, по мнению авторов, составляют: 

– несоответствие содержания и моделей образования потребностям и ожиданиям со-

временных детей и молодежи (в частности, по отношению к развитию информационной 

цифровой среды);  

– активное и массовое внедрение на место традиционных систем обучения, инноваци-

онных, но мало изученных моделей (в частности, дистанционные модели обучения); 

– усугубление проблем взаимопонимания различных поколений [2]. 

Г. У. Солдатова выделяет четыре группы угроз цифровой среды: контентные, комму-

никационные, технические, потребительские. Названные угрозы выявлены в отношении де-

тей и подростков, которые активно используют киберресурсы [9]. 

В.А. Плешаков в перечне опасностей киберпространства определяет четыре группы:  

1) опасности коммуникации в киберпространстве - появления в сетевых ресурсах 

комментариев в виде насмешки, оскорбления, издевки, запугивания;  

2) опасность, связанная с проведением досуга в интернете, которая проявляется            

в навязчивом стремлении погрузиться в виртуальный мир; 

3) опасности в потреблении детьми бесполезной и ненужной информации, а также за-

ведомо ложной информации, при которой ломается психика человека;  

4) опасности непременно добиться успеха при работе дистанционно, что вызывает 

риск возникновения заболеваний на фоне нервозов, переутомления и др. [6]. 

Отметим, что негативное влияние информации на современную молодежь не остается 

вне правового регулирования. Во всех развитых государствах мира приняты законодатель-

ные акты, направленные на обеспечение социально-информационной безопасности молодого 

поколения. В частности, российское законодательство определяет, что процесс выстраивания 

информационной защиты детей и молодежи должен включать в себя как защиту со стороны 

государственных структур – защиту на уровне законодательства, так и защиту непосред-

ственно со стороны общества, в том числе – родителей [12]. Указом Президента Российской 

Федерации от 7 мая 2018 г. № 204 «О национальных целях и стратегических задачах разви-

тия Российской Федерации на период до 2024 года» поставлена задача создания к 2024 году 

современной и безопасной цифровой образовательной среды, обеспечивающей высокое ка-

чество и доступность всех форм и уровней образования [10]. Многогранность влияния ин-

формационной цифровой среды на личность определяет сложность понимания и, соответ-

ственно, обеспечения информационной безопасности в процессе развития личности. Для 

определения сущности психолого-педагогической безопасности молодежи в информацион-

ной цифровой среде выявим механизм самого состояния безопасности. 

Потребность в безопасности является одной из базовых потребностей личности, кото-

рая связана с отсутствием опасности. Потребность в безопасности, согласно иерархии моти-

вационных образований личности по А. Маслоу, выступает базой для самоактуализации 

личности (наравне с такими потребностями, как потребность в признании и оценке, в любви 

и привязанности и др., реализуемых на основе удовлетворения физиологических потребно-

стей человека).  

Сигналом опасности для человека в интернете служит страх перед личностными угро-

зами. Данное состояние свойственно человеку, оно появляется у человека на основе субъек-

тивной когнитивно-эмоциональной оценки самой ситуации как потенциально опасной. 

Успешное избегание опасности позволяет активно продолжать действовать в этом опасном 

мире, но, однако, и притупляет страх. При этом, частично, страх является самовнушением 

пользователя глобальной сети [4].  

Человеческий мозг имеет пределы когнитивной переработки информации, которая 

поступает к человеку. Данные пределы индивидуальны. Но однозначно установлено, что, 

чем больше поступает информации, тем труднее в ней разобраться. Молодежь, молодое по-

коление нуждается в получении информации, объем и направленность которой в цифровом 

пространстве практически безграничен. Как следствие, ключевой задачей обеспечения соци-

РЕПОЗИТОРИЙ ГГ
У И

МЕНИ Ф
. С

КО
РИНЫ



53 

 

ально-психологической и социально-педагогической безопасности человека является опре-

деление границ информированности молодежи, определение направленности контента гло-

бальной сети. Поэтому, особенно по отношению к молодежи и подросткам, важным факто-

ром выступает обеспечение психолого-педагогической безопасности молодежи в информа-

ционной цифровой среде. 

Отметим, что проблема информационной безопасности общества возникла намного 

ранее, чем появилась глобальная сеть. О социальной безопасности общества (и особенно – 

молодежи) ученые стали говорить уже в начале ХХ века. В научной литературе и исследова-

ниях выявлялось влияние на личность печатных средств массовой информации, угрозы                 

содержания журналов и газет для психики и морально-нравственного состояния лично-

сти [8]. Сегодня в научных исследованиях информационная безопасность понимается                      

«с одной стороны, как ограждение подрастающего поколения от нежелательного контента 

сети Интернет, а с другой – осознание детьми и молодежью связанных с ним опасностей. … 

Информационная безопасность предполагает как реализацию разъяснительных мер, так                

и, возможно, определенную ограничительную практику пользования детьми ресурсами              

всемирной сети» [3]. 

Социально-психологическая безопасность - это состояние человека, динамическая 

структура, которая отражает его психическое состояние в каждый момент его жизнедеятель-

ности [1]. Социально-педагогическая безопасность – это такая сложная система, которая 

ориентируется на конкретные условия, в которые входят социальные вопросы и потребно-

сти, как личности, так и среды, в которой пребывает личность [7]. Психологическая безопас-

ность – это некое состояние информационной среды, а также изменения в условиях жизни 

общества, которые не способствуют нарушению психологических изменений в процессе 

функционирования и развития человека [7].  

Учитывая сущность приведенных дефиниций, а также беря за основу представление 

Е.В. Мазуровой о психологически безопасной образовательной среде образовательного 

учреждения [11, с. 10], можно определить психолого-педагогическую безопасность молоде-

жи в информационной цифровой среде как психологическую защищённость личности от 

всех видов негативных факторов глобальной сети средствами психолого-педагогического 

влияния. Данное влияние способствует удовлетворению потребностей личности в довери-

тельном общении, создает для субъектов общения определенную значимость среды и обес-

печивает психическое здоровье участников образовательного процесса.  

Цель психолого-педагогической безопасности молодежи в информационной                    

цифровой среде – это обеспечение адекватного воспитания школьников в условиях                   

цифрового мира, включение цифровой гигиены в контекст воспитания детей на регуляр-              

ной основе [5].  

Очевидно, что достижение данной цели должно быть реализовано с учетом ряда 

принципов. Среди данных принципов исследователями, в частности, определяются:  

– принцип системности – предполагает единое целенаправленное взаимодействие об-

щественных и государственных институтов в сфере обеспечения информационной безопас-

ности молодежи;  

– принцип научности – требует целенаправленных и глубоких междисциплинарных 

исследований по выявлению влияния цифрового информационного пространства на психику 

подрастающего поколения; 

– принцип наступательности в обеспечении воспитательной функции информацион-

ного пространства – принцип предполагает создание общественно-государственной системы 

противодействия искажению в информа ционной цифровой среде традиционных нравствен-

ных идеалов и норм поведения;  

– принцип регулирования доступа молодежи к информационному контенту – принцип 

предполагает регулирование доступа подрастающего поколения к сетевым информационным 

потокам в соответствии с возрастными особенностями; 
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– принцип психолого-педагогической поддержки – предусматривает разработку,                     

а также реализацию системы мер психолого-педагогической поддержки пользователей                

информационной цифровой среды [2].  

Подводя итог сказанному, отметим, что информационное пространство несет на                

себе не только положительный потенциал, но и угрозы. Выявление сущности влияния ин-

формационных угроз на подрастающее поколение и создание на этой основе действенного 

барьера негативному влиянию глобальной сети на молодежь – одна из ключевых задач,                 

решение которой позволяет обеспечить защиту молодежи от негативного контента и угроз 

глобальной сети. 
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