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СистемыСистемы обнаруженияобнаружения атакатак

 СуществуетСуществует тритри этапаэтапа осуществленияосуществления атакиатаки. . 
ПервыйПервый, , подготовительныйподготовительный, , этапэтап заключаетсязаключается вв
поискепоиске предпосылокпредпосылок длядля осуществленияосуществления тойтой
илиили инойиной атакиатаки. . НаНа этомэтом этапеэтапе ищутсяищутся
уязвимостиуязвимости, , использованиеиспользование которыхкоторых приводитприводит
кк реализацииреализации атакиатаки, , тт..ее. . коко второмувторому этапуэтапу. . НаНа
третьемтретьем этапеэтапе завершаетсязавершается атакаатака, ", "заметаютсязаметаются" " 
следыследы ии тт..дд. . ПриПри этомэтом первыйпервый этапэтап, , поискпоиск
уязвимостейуязвимостей припри помощипомощи сканеровсканеров
безопасностибезопасности считаетсясчитается атакойатакой..

 СуществующиеСуществующие механизмымеханизмы защитызащиты, , 
реализованныереализованные вв межсетевыхмежсетевых экранахэкранах, , 
серверахсерверах аутентификацииаутентификации, , системахсистемах
разграниченияразграничения доступадоступа ии тт..дд. . работаютработают толькотолько
нана второмвтором этапеэтапе. . 
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 ЭтиЭти механизмымеханизмы являютсяявляются средствамисредствами
блокирующимиблокирующими, , аа нене упреждающимиупреждающими атакиатаки. . ВВ
абсолютномабсолютном большинствебольшинстве случаевслучаев ониони
защищаютзащищают отот атакатак, , которыекоторые ужеуже находятсянаходятся вв
процессепроцессе осуществленияосуществления. . ИИ дажедаже еслиесли ониони
смоглисмогли предотвратитьпредотвратить туту илиили инуюиную атакуатаку, , тото
намногонамного болееболее эффективнымэффективным былобыло быбы
упреждениеупреждение атакатак, , тт..ее. . устранениеустранение самихсамих
предпосылокпредпосылок реализацииреализации вторженийвторжений. . 
КомплекснаяКомплексная системасистема обеспеченияобеспечения
информационнойинформационной безопасностибезопасности должнадолжна
работатьработать нана всехвсех трехтрех этапахэтапах осуществленияосуществления
атакиатаки. . 

http://www.print-driver.ru/order/?demolabel-ru
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 ОбнаруживатьОбнаруживать, , блокироватьблокировать ии предотвращатьпредотвращать
атакиатаки можноможно несколькиминесколькими путямипутями. . ПервыйПервый, , ии
самыйсамый распространенныйраспространенный, , способспособ -- этоэто
обнаружениеобнаружение ужеуже реализуемыхреализуемых атакатак. . ЭтотЭтот
способспособ применяетсяприменяется вв ""классическихклассических" " системахсистемах
обнаруженияобнаружения атакатак ((напримернапример, , RealSecureRealSecure
компаниикомпании InternetInternet SecuritySecurity SystemsSystems), ), 
межсетевыхмежсетевых экранахэкранах ии тт..пп. . ОднакоОднако, , 
""недостатокнедостаток" " средствсредств данногоданного классакласса вв томтом, , чточто
атакиатаки могутмогут бытьбыть реализованыреализованы повторноповторно. . 
ВторойВторой путьпуть -- предотвратитьпредотвратить атакиатаки ещееще додо ихих
реализацииреализации. . ОсуществляетсяОсуществляется этоэто путемпутем поискапоиска
уязвимостейуязвимостей, , которыекоторые могутмогут бытьбыть
использованыиспользованы длядля реализацииреализации атакиатаки. . 
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 ИИ, , наконецнаконец, , третийтретий путьпуть -- обнаружениеобнаружение ужеуже
совершенныхсовершенных атакатак ии предотвращениепредотвращение ихих
повторногоповторного осуществленияосуществления. . ТакимТаким образомобразом, , 
системысистемы обнаруженияобнаружения атакатак могутмогут бытьбыть
классифицированыклассифицированы попо этапамэтапам осуществленияосуществления
атакиатаки ((смсм. . рисрис.). .). 
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 СистемыСистемы, , функционирующиефункционирующие нана первомпервом этапеэтапе
осуществленияосуществления атакатак ии позволяющиепозволяющие
обнаружитьобнаружить уязвимостиуязвимости информационнойинформационной
системысистемы, , используемыеиспользуемые нарушителемнарушителем длядля
реализацииреализации атакиатаки. . ИначеИначе средствасредства этойэтой
категориикатегории называютсяназываются системамисистемами анализаанализа
защищенностизащищенности ((securitysecurity assessmentassessment systemssystems) ) 
илиили сканерамисканерами безопасностибезопасности ((securitysecurity
scannersscanners). ). ОбычноОбычно системысистемы анализаанализа
защищенностизащищенности нене принятопринято относитьотносить кк классуклассу
средствсредств обнаруженияобнаружения атакатак, , однакооднако, , еслиесли
следоватьследовать описаннымописанным вышевыше этапамэтапам
осуществленияосуществления атакиатаки, , тото такоетакое отнесениеотнесение
вполневполне логичнологично. . 
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 СистемыСистемы, , функционирующиефункционирующие нана второмвтором этапеэтапе
осуществленияосуществления атакиатаки ии позволяющиепозволяющие
обнаружитьобнаружить атакиатаки вв процессепроцессе ихих реализацииреализации, , 
тт..ее. . вв режимережиме реальногореального ((илиили близкогоблизкого кк
реальномуреальному) ) временивремени. . ИменноИменно этиэти средствасредства ии
принятопринято считатьсчитать системамисистемами обнаруженияобнаружения атакатак вв
классическомклассическом пониманиипонимании. . ПомимоПомимо этогоэтого можноможно
выделитьвыделить такойтакой класскласс средствсредств обнаруженияобнаружения
атакатак каккак обманныеобманные системысистемы. . 

 СистемыСистемы, , функционирующиефункционирующие нана третьемтретьем этапеэтапе
осуществленияосуществления атакиатаки ии позволяющиепозволяющие
обнаружитьобнаружить ужеуже совершенныесовершенные атакиатаки. . ЭтиЭти
системысистемы делятсяделятся нана двадва классакласса -- системысистемы
контроляконтроля целостностицелостности, , обнаруживающиеобнаруживающие
измененияизменения контролируемыхконтролируемых ресурсовресурсов, , ии
системысистемы анализаанализа журналовжурналов регистрациирегистрации. . 
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 ПомимоПомимо этогоэтого, , существуетсуществует ещееще однаодна
распространеннаяраспространенная классификацияклассификация системсистем
обнаруженияобнаружения нарушениянарушения политикиполитики
безопасностибезопасности -- попо принципупринципу реализацииреализации: : hosthost--
basedbased, , тт..ее. . обнаруживающиеобнаруживающие атакиатаки, , 
направленныенаправленные нана конкретныйконкретный узелузел сетисети, , ии
networknetwork--basedbased, , направленныенаправленные нана всювсю сетьсеть илиили
сегментсегмент сетисети. . ОбычноОбычно нана этомэтом дальнейшаядальнейшая
классификацияклассификация останавливаетсяостанавливается. . ОднакоОднако
системысистемы классакласса hosthost--basedbased можноможно разделитьразделить
ещееще нана тритри подуровняподуровня::

•• ApplicationApplication IDS (IDS (IntrusionIntrusion DetectionDetection SystemSystem), ), 
обнаруживающиеобнаруживающие атакиатаки нана конкретныеконкретные
приложенияприложения; ; 
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•• OS IDS, OS IDS, обнаруживающиеобнаруживающие атакиатаки нана
операционныеоперационные системысистемы; ; 

•• DBMS IDS, DBMS IDS, обнаруживающиеобнаруживающие атакиатаки нана
системысистемы управленияуправления базамибазами данныхданных. . 

 ВыделениеВыделение обнаруженияобнаружения атакатак СУБДСУБД вв
отдельнуюотдельную категориюкатегорию связаносвязано сс темтем, , чточто
современныесовременные СУБДСУБД ужеуже вышливышли изиз разрядаразряда
обычныхобычных приложенийприложений ии попо многиммногим своимсвоим
характеристикамхарактеристикам приближаютсяприближаются кк операционоперацион--
нымным системамсистемам. . 

 КлассификацияКлассификация системсистем обнаруженияобнаружения атакатак попо
уровнюуровню реализацииреализации выглядитвыглядит следующимследующим
образомобразом ((смсм. . рисрис.). .). МожноМожно заметитьзаметить, , чточто этоэто
делениеделение соответствуетсоответствует уровнямуровням
информационнойинформационной системысистемы предприятияпредприятия. . 
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СистемыСистемы контроляконтроля

целостностицелостности
 СистемыСистемы контроляконтроля целостностицелостности работаютработают попо

замкнутомузамкнутому циклуциклу, , обрабатываяобрабатывая файлыфайлы, , 
системныесистемные объектыобъекты ии атрибутыатрибуты системныхсистемных
объектовобъектов сс цельюцелью полученияполучения контрольныхконтрольных
суммсумм; ; затемзатем ониони сравниваютсравнивают ихих сс предыдущимипредыдущими
контрольнымиконтрольными суммамисуммами, , отыскиваяотыскивая измененияизменения. . 
КогдаКогда изменениеизменение обнаруженообнаружено, , системасистема
посылаетпосылает сообщениесообщение администраторуадминистратору, , 
фиксируяфиксируя времявремя, , соответствующеесоответствующее вероятномувероятному
временивремени измененияизменения. . ЕслиЕсли вновьвновь вернутьсявернуться кк
этапамэтапам реализацииреализации атакиатаки, , тото системысистемы этогоэтого
классакласса функционируютфункционируют нана третьемтретьем этапеэтапе, , тт..ее. . 
ониони могутмогут однозначнооднозначно сказатьсказать, , происходилапроисходила
атакаатака ((точнееточнее изменениеизменение контролируемогоконтролируемого
объектаобъекта) ) илиили нетнет..
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 КогдаКогда речьречь заходитзаходит обоб обманеобмане вв областиобласти
информационнойинформационной безопасностибезопасности, , тото здесьздесь
используютсяиспользуются методыметоды, , которыекоторые применяютприменяют
злоумышленникизлоумышленники, , тт..ее. . лазейкилазейки длядля обходаобхода
используемыхиспользуемых средствсредств защитызащиты, , будьбудь тото кражакража
паролейпаролей ии работаработа отот имениимени авторизованногоавторизованного
пользователяпользователя. . ОбманОбман можетможет сослужитьсослужить
хорошуюхорошую службуслужбу нене толькотолько длядля
злоумышленниковзлоумышленников, , ноно ии длядля защитызащиты
корпоративныхкорпоративных ресурсовресурсов. . СуществуетСуществует
множествомножество различныхразличных вариантоввариантов
использованияиспользования обманаобмана вв благихблагих целяхцелях::

•• СокрытиеСокрытие

•• КамуфляжКамуфляж

•• ДезинформацияДезинформация
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 ВВ областиобласти информационнойинформационной безопасностибезопасности
наибольшеенаибольшее распространениераспространение получилполучил первыйпервый
методметод -- сокрытиесокрытие. . ПримеромПримером использованияиспользования
этогоэтого методаметода можноможно назватьназвать сокрытиесокрытие сетевойсетевой
топологиитопологии припри помощипомощи межсетевогомежсетевого экранаэкрана. . 
ПримерПример камуфляжакамуфляжа: : каждаякаждая операционнаяоперационная
системасистема обладаетобладает присущимприсущим толькотолько ейей
представлениемпредставлением механизмамеханизма идентификацииидентификации
пользователяпользователя, , отличающимсяотличающимся цветомцветом ии типомтипом
шрифташрифта, , которымкоторым выдаетсявыдается приглашениеприглашение, , 
текстомтекстом приглашенияприглашения ии местомместом егоего
расположениярасположения. . ПримеромПримером дезинформациидезинформации
можноможно назватьназвать использованиеиспользование заголовковзаголовков, , 
которыекоторые быбы давалидавали понятьпонять злоумышленникузлоумышленнику, , 
чточто атакуемаяатакуемая имим системасистема якобыякобы уязвимауязвима..
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 РаботаРабота системсистем видавида 2 2 ии 3 3 заключаетсязаключается вв томтом, , 
чточто этиэти системысистемы эмулируютэмулируют тете илиили иныеиные
известныеизвестные уязвимостиуязвимости, , которыхкоторых вв реальностиреальности
нене существуетсуществует. . ИспользованиеИспользование средствсредств
((deceptiondeception systemssystems), ), реализующихреализующих камуфляжкамуфляж ии
дезинформациюдезинформацию, , приводитприводит кк следующемуследующему::

 1.1.УвеличениеУвеличение числачисла выполняемыхвыполняемых
нарушителемнарушителем операцийопераций ии действийдействий. . НапримерНапример, , 
попыткапопытка запуститьзапустить программупрограмму подбораподбора паролейпаролей
((напримернапример, , CrackCrack длядля UnixUnix илиили L0phtCrack(LC) L0phtCrack(LC) 
длядля WindowsWindows) ) нана сфальсифицированныйсфальсифицированный ии
несуществующийнесуществующий вв реальностиреальности файлфайл, , приведетприведет
кк бесполезнойбесполезной тратетрате временивремени. . НападающийНападающий
будетбудет думатьдумать, , чточто онон нене смогсмог подобратьподобрать
паролипароли, , вв тото времявремя каккак нана самомсамом деледеле
программапрограмма ""взломавзлома" " былабыла простопросто обманутаобманута. . 

http://www.print-driver.ru/order/?demolabel-ru
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 2.2.ПолучениеПолучение возможностивозможности отследитьотследить
нападающихнападающих. . ЗаЗа тоттот периодпериод временивремени, , когдакогда
нападающиенападающие пытаютсяпытаются проверитьпроверить всевсе
обнаруженныеобнаруженные уязвимостиуязвимости, , вв тт..чч. . ии фиктивныефиктивные, , 
администраторыадминистраторы безопасностибезопасности могутмогут
проследитьпроследить весьвесь путьпуть додо нарушителянарушителя ии
предпринятьпредпринять соответствующиесоответствующие мерымеры..

 НапримерНапример, , вв информационнойинформационной системесистеме
используютсяиспользуются отот 5 5 додо 10 10 зарезервированныхзарезервированных
портовпортов ((сс номераминомерами отот 1 1 додо 1024). 1024). ЕслиЕсли
обманныеобманные системысистемы ((напримернапример, , RealSecureRealSecure
компаниикомпании ISS) ISS) эмулируютэмулируют использованиеиспользование ещееще
100 100 ии болееболее портовпортов, , тото работаработа нападающегонападающего
резкорезко увеличиваетсяувеличивается ии злоумышленникзлоумышленник
обнаружитобнаружит нене 55--10, 10, аа 100 100 открытыхоткрытых портовпортов..


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 ПриПри этомэтом маломало обнаружитьобнаружить открытыйоткрытый портпорт, , 
надонадо ещееще попытатьсяпопытаться использоватьиспользовать уязвимостиуязвимости, , 
связанныесвязанные сс этимэтим портомпортом. . ИИ дажедаже еслиесли
нападающийнападающий автоматизируетавтоматизирует этуэту работуработу путемпутем
использованияиспользования соответствующихсоответствующих программныхпрограммных
средствсредств ((NmapNmap, SATAN , SATAN ии тт..дд.), .), тото числочисло
выполняемыхвыполняемых имим операцийопераций всевсе равноравно
существенносущественно увеличиваетсяувеличивается, , чточто приводитприводит кк
быстромубыстрому снижениюснижению производительностипроизводительности егоего
работыработы..
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 ОбнаружениемОбнаружением уязвимостейуязвимостей занимаютсязанимаются
системысистемы анализаанализа защищенностизащищенности -- сканерысканеры
безопасностибезопасности илиили системысистемы поискапоиска уязвимостейуязвимостей. . 
ОниОни проводятпроводят всесторонниевсесторонние исследованияисследования
заданныхзаданных системсистем сс цельюцелью обнаруженияобнаружения
уязвимостейуязвимостей, , которыекоторые могутмогут привестипривести кк
нарушениямнарушениям политикиполитики безопасностибезопасности. . 
РезультатыРезультаты, , полученныеполученные отот средствсредств анализаанализа
защищенностизащищенности, , представляютпредставляют ""мгновенныймгновенный
снимокснимок" " состояниясостояния защитызащиты системысистемы вв данныйданный
моментмомент временивремени. . НесмотряНесмотря нана тото, , чточто этиэти
системысистемы нене могутмогут обнаруживатьобнаруживать атакуатаку вв
процессепроцессе ееее развитияразвития, , ониони могутмогут определитьопределить
потенциальнуюпотенциальную возможностьвозможность реализацииреализации атакатак..

http://www.print-driver.ru/order/?demolabel-ru


СредстваСредства анализаанализа уязвимостейуязвимостей

 ТехнологияТехнология анализаанализа защищенностизащищенности являетсяявляется
действеннымдейственным методомметодом реализацииреализации политикиполитики
сетевойсетевой безопасностибезопасности преждепрежде, , чемчем
осуществитсяосуществится попыткапопытка ееее нарушениянарушения снаружиснаружи
илиили изнутриизнутри организацииорганизации..

 ОднимОдним изиз вариантоввариантов классификацииклассификации
уязвимостейуязвимостей можетможет служитьслужить классификацияклассификация, , 
отражающаяотражающая этапыэтапы жизненногожизненного циклацикла
информационнойинформационной системысистемы ((смсм. . таблицутаблицу). ). 

 НаиболееНаиболее опасныопасны уязвимостиуязвимости проектированияпроектирования. . 
ВВ этомэтом случаеслучае, , уязвимостьуязвимость свойственнасвойственна проектупроекту
илиили алгоритмуалгоритму ии, , следовательноследовательно, , дажедаже
совершеннаясовершенная егоего реализацияреализация нене избавитизбавит отот
заложеннойзаложенной вв немнем уязвимостиуязвимости. . НапримерНапример, , 
уязвимостьуязвимость стекастека протоколовпротоколов TCP/IP.TCP/IP.
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ЭтапыЭтапы жизненногожизненного

циклацикла ИСИС
КатегорииКатегории

уязвимостейуязвимостей ИСИС

ПроектированиеПроектирование ИСИС УязвимостиУязвимости

проектированияпроектирования

РеализацияРеализация ИСИС УязвимостиУязвимости

реализацииреализации

ЭксплуатацияЭксплуатация ИСИС УязвимостиУязвимости

конфигурацииконфигурации
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 СмыслСмысл уязвимостейуязвимостей реализацииреализации заключаетсязаключается вв
появлениипоявлении ошибкиошибки нана этапеэтапе реализацииреализации вв
программномпрограммном илиили аппаратномаппаратном обеспеченииобеспечении
корректногокорректного сс точкиточки зрениязрения безопасностибезопасности
проектапроекта илиили алгоритмаалгоритма. . ОбнаруживаютсяОбнаруживаются ии
устраняютсяустраняются уязвимостиуязвимости относительноотносительно легколегко --
путемпутем обновленияобновления исполняемогоисполняемого кодакода илиили
измененияизменения исходногоисходного текстатекста уязвимогоуязвимого ПОПО..

 КК ошибкамошибкам конфигурацииконфигурации программногопрограммного илиили
аппаратногоаппаратного обеспеченияобеспечения можноможно отнестиотнести, , 
напримернапример, , доступныйдоступный, , ноно нене используемыйиспользуемый нана
узлеузле сервиссервис TelnetTelnet, , использованиеиспользование ""слабыхслабых" " 
паролейпаролей менееменее 6 6 символовсимволов, , учетныеучетные записизаписи ии
паролипароли, , остановленныеостановленные попо умолчаниюумолчанию, , ии тт..дд. . 
ОбнаружитьОбнаружить ии исправитьисправить такиетакие уязвимостиуязвимости
прощепроще всеговсего..
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 СистемыСистемы анализаанализа защищенностизащищенности второговторого ии
третьеготретьего типовтипов получилиполучили наибольшеенаибольшее
распространениераспространение средисреди конечныхконечных
пользователейпользователей. . СуществуетСуществует нескольконесколько
дополнительныхдополнительных классификацийклассификаций этихэтих системсистем. . 
НапримерНапример, , системысистемы анализаанализа исходногоисходного текстатекста ии
исполняемогоисполняемого кодакода тестируемоготестируемого программнопрограммно--
аппаратногоаппаратного обеспеченияобеспечения ии тт..дд. . БольшойБольшой
интересинтерес вызываютвызывают системысистемы поискапоиска уязвимостейуязвимостей
вв исполняемомисполняемом кодекоде, , самымсамым распространеннымраспространенным
подклассомподклассом которыхкоторых являютсяявляются системысистемы
имитацииимитации атакатак, , которыекоторые моделируютмоделируют
различныеразличные несанкционированныенесанкционированные воздействиявоздействия
нана компонентыкомпоненты информационнойинформационной системысистемы..
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 ИменноИменно этиэти системысистемы получилиполучили широкуюширокую
известностьизвестность вово всемвсем миремире ввидуввиду своейсвоей
относительнойотносительной простотыпростоты ии дешевизныдешевизны. . 
ПосредствомПосредством такихтаких имитаторовимитаторов
обнаруживаютсяобнаруживаются уязвимостиуязвимости ещееще додо тоготого, , каккак
ониони будутбудут использованыиспользованы нарушителяминарушителями длядля
реализацииреализации атакатак. . КК числучислу системсистем данногоданного
классакласса можноможно отнестиотнести SATAN, SATAN, InternetInternet ScannerScanner, , 
CiscoCisco SecureSecure ScannerScanner ии тт..дд..

 СистемыСистемы имитацииимитации атакатак сс одинаковымодинаковым успехомуспехом
обнаруживаютобнаруживают нене толькотолько уязвимостиуязвимости
реализацииреализации, , ноно ии уязвимостиуязвимости эксплуатацииэксплуатации. . 
ФункционироватьФункционировать ониони могутмогут нана уровнеуровне сетисети, , 
операционнойоперационной системысистемы, , СУБДСУБД ии прикладногоприкладного
программногопрограммного обеспеченияобеспечения. . 
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 НаибольшееНаибольшее распространениераспространение получилиполучили
средствасредства анализаанализа защищенностизащищенности сетевыхсетевых
сервисовсервисов ии протоколовпротоколов. . СвязаноСвязано этоэто сс
универсальностьюуниверсальностью используемыхиспользуемых протоколовпротоколов. . 
ИзученностьИзученность ии повсеместноеповсеместное использованиеиспользование
такихтаких стековстеков протоколовпротоколов, , каккак TCP/IP TCP/IP ии тт..пп. . 
позволяютпозволяют сс высокойвысокой степеньюстепенью эффективностиэффективности
проверятьпроверять защищенностьзащищенность корпоративнойкорпоративной сетисети, , 
работающейработающей вв данномданном сетевомсетевом окруженииокружении, , 
независимонезависимо отот тоготого, , какоекакое программноепрограммное
обеспечениеобеспечение функционируетфункционирует нана болееболее высокихвысоких
уровняхуровнях. . ПримеромПримером такойтакой системысистемы являетсяявляется
InternetInternet ScannerScanner компаниикомпании ISS. ISS. 
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 ВторымиВторыми попо распространенностираспространенности являютсяявляются
средствасредства анализаанализа защищенностизащищенности операционныхоперационных
системсистем. . СвязаноСвязано этоэто такжетакже сс универсальностьюуниверсальностью
ии распространенностьюраспространенностью некоторыхнекоторых
операционныхоперационных системсистем ((напримернапример, UNIX , UNIX ии
WindowsWindows). ). ОднакоОднако, , изиз--заза тоготого, , чточто каждыйкаждый
производительпроизводитель вноситвносит вв операционнуюоперационную системусистему
своисвои измененияизменения ((яркимярким примеромпримером являетсяявляется
множествомножество разновидностейразновидностей ОСОС UNIX), UNIX), средствасредства
анализаанализа защищенностизащищенности ОСОС анализируютанализируют вв
первуюпервую очередьочередь параметрыпараметры, , характерныехарактерные длядля
всеговсего семействасемейства однойодной ОСОС. . ИИ лишьлишь длядля
некоторыхнекоторых системсистем анализируютсяанализируются специфичныеспецифичные
длядля неенее параметрыпараметры. . 
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 ПриПри проведениипроведении анализаанализа защищенностизащищенности
реализуютсяреализуются дведве стратегиистратегии. . ПерваяПервая --
пассивнаяпассивная, , -- реализуемаяреализуемая нана уровнеуровне
операционнойоперационной системысистемы, , СУБДСУБД ии приложенийприложений, , 
припри которойкоторой осуществляетсяосуществляется анализанализ
конфигурационныхконфигурационных файловфайлов ии системногосистемного
реестрареестра нана наличиеналичие неправильныхнеправильных параметровпараметров, , 
файловфайлов паролейпаролей нана наличиеналичие легколегко
угадываемыхугадываемых паролейпаролей, , аа такжетакже другихдругих
системныхсистемных объектовобъектов нана нарушениянарушения политикиполитики
безопасностибезопасности. . ВтораяВторая стратегиястратегия, , -- активнаяактивная, , --
осуществляемаяосуществляемая вв большинствебольшинстве случаевслучаев нана
сетевомсетевом уровнеуровне, , позволяющаяпозволяющая воспроизводитьвоспроизводить
наиболеенаиболее распространенныераспространенные сценариисценарии атакатак, , ии
анализироватьанализировать реакцииреакции системысистемы нана этиэти
сценариисценарии..
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 СистемыСистемы анализаанализа защищенностизащищенности могутмогут бытьбыть
использованыиспользованы::

 длядля оценкиоценки уровняуровня безопасностибезопасности организацииорганизации;;

 длядля контроляконтроля эффективностиэффективности настройкинастройки
сетевогосетевого, , системногосистемного ии прикладногоприкладного
программнопрограммно--аппаратногоаппаратного обеспеченияобеспечения;;

 внешнимивнешними аудиторскимиаудиторскими ии консалтинговымиконсалтинговыми
компаниямикомпаниями, , осуществляющимиосуществляющими
информационныеинформационные обследованияобследования сетейсетей
заказчиковзаказчиков;;

 длядля тестированиятестирования ии сертификациисертификации тоготого илиили
иногоиного программнопрограммно--аппаратногоаппаратного обеспеченияобеспечения..
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НазваниеНазвание ПроизводительПроизводитель КатегорияКатегория ПримечаниеПримечание

InternetInternet

ScannerScanner
InternetInternet SecuritySecurity

SystemsSystems
НаНа уровнеуровне

сетисети
ИмеетИмеет

сертификатсертификат

ГТКГТК. . 

SystemSystem

ScannerScanner
InternetInternet SecuritySecurity

SystemsSystems
НаНа уровнеуровне

ОСОС

DatabaseDatabase

ScannerScanner
InternetInternet SecuritySecurity

SystemsSystems
НаНа уровнеуровне

СУБДСУБД
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НазваниеНазвание ПроизводительПроизводитель КатегорияКатегория ПримечаниеПримечание

CiscoCisco

SecureSecure

ScannerScanner

CiscoCisco SystemsSystems НаНа уровнеуровне

сетисети

CyberCopCyberCop

ScannerScanner
NetworkNetwork

AssociatesAssociates
НаНа уровнеуровне

сетисети

WebTrendsWebTrends

SecuritySecurity

AnalyzerAnalyzer

WebTrendsWebTrends

CorporationCorporation
НаНа уровнеуровне

сетисети
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НазваниеНазвание ПроизводительПроизводитель КатегорияКатегория ПримечаниеПримечание

Enterprise Enterprise 

Security Security 

Manager Manager 

Symantec Symantec НаНа уровнеуровне

ОСОС

SFProtect SFProtect Hewlett Packard Hewlett Packard НаНа уровнеуровне

сетисети, , ОСОС, , 

СУБДСУБД

Nessus Nessus СвободноСвободно

распространяетраспространяет--

сяся

НаНа уровнеуровне

сетисети
ИмеетИмеет

сертификатсертификат

ГТКГТК. . 
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 ПосколькуПоскольку постояннопостоянно появляютсяпоявляются новыеновые
уязвимостиуязвимости, , тото длядля ихих эффективногоэффективного
обнаруженияобнаружения необходимонеобходимо постояннопостоянно обновлятьобновлять
базубазу данныхданных системысистемы анализаанализа защищенностизащищенности. . ВВ
идеалеидеале разрывразрыв междумежду появлениемпоявлением информацииинформации
обоб уязвимостиуязвимости вв различныхразличных ""хакерскиххакерских" " 
источникахисточниках ии появлениемпоявлением сигнатурысигнатуры вв базебазе
данныхданных системысистемы обнаруженияобнаружения должендолжен
отсутствоватьотсутствовать. . НоНо каккак быбы часточасто нене обновляласьобновлялась
базабаза данныхданных уязвимостейуязвимостей, , существуетсуществует
временнойвременной промежутокпромежуток междумежду сообщениемсообщением оо
новойновой уязвимостиуязвимости ии появлениемпоявлением проверкипроверки длядля
неенее..

http://www.print-driver.ru/order/?demolabel-ru


СредстваСредства анализаанализа уязвимостейуязвимостей

 СуществуетСуществует двадва основныхосновных механизмамеханизма, , припри
помощипомощи которыхкоторых сканерсканер проверяетпроверяет наличиеналичие
уязвимостиуязвимости -- сканированиесканирование ((scanscan) ) ии
зондированиезондирование ((probeprobe).).

 СканированиеСканирование -- механизммеханизм пассивногопассивного
анализаанализа, , сс помощьюпомощью которогокоторого сканерсканер пытаетсяпытается
определитьопределить наличиеналичие уязвимостиуязвимости безбез
фактическогофактического подтвержденияподтверждения ееее наличияналичия -- попо
косвеннымкосвенным признакампризнакам. . ЭтотЭтот методметод являетсяявляется
наиболеенаиболее быстрымбыстрым ии простымпростым длядля реализацииреализации. . 
СогласноСогласно компаниикомпании Cisco Cisco этотэтот процесспроцесс
идентифицируетидентифицирует открытыеоткрытые портыпорты, , найденныенайденные
нана каждомкаждом сетевомсетевом устройствеустройстве, , ии собираетсобирает
связанныесвязанные сс портамипортами заголовкизаголовки (banner), (banner), 
найденныенайденные припри сканированиисканировании каждогокаждого портапорта..
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 КаждыйКаждый полученныйполученный заголовокзаголовок сравниваетсясравнивается сс
таблицейтаблицей правилправил определенияопределения сетевыхсетевых
устройствустройств, , операционныхоперационных системсистем ии
потенциальныхпотенциальных уязвимостейуязвимостей. . НаНа основеоснове
проведенногопроведенного сравнениясравнения делаетсяделается выводвывод оо
наличииналичии илиили отсутствииотсутствии уязвимостиуязвимости..

 ЗондированиеЗондирование -- механизммеханизм активногоактивного анализаанализа, , 
которыйкоторый позволяетпозволяет убедитьсяубедиться, , присутствуетприсутствует
илиили нетнет нана анализируемоманализируемом узлеузле уязвимостьуязвимость. . 
ЗондированиеЗондирование выполняетсявыполняется путемпутем имитацииимитации
атакиатаки, , использующейиспользующей проверяемуюпроверяемую уязвиуязви--
мостьмость. . ЭтотЭтот методметод болееболее медленныймедленный, , чемчем
""сканированиесканирование", ", ноно болееболее точныйточный, , чемчем онон. . ЭтотЭтот
процесспроцесс используетиспользует информациюинформацию, , полученнуюполученную
вв процессепроцессе сканированиясканирования длядля детальногодетального
анализаанализа каждогокаждого сетевогосетевого устройстваустройства. . 
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 ЭтотЭтот процесспроцесс такжетакже используетиспользует известныеизвестные
методыметоды реализацииреализации атакатак длядля тоготого, , чтобычтобы
полностьюполностью подтвердитьподтвердить предполагаемыепредполагаемые
уязвимостиуязвимости ии обнаружитьобнаружить другиедругие уязвимостиуязвимости, , 
которыекоторые нене могутмогут бытьбыть обнаруженыобнаружены
пассивнымипассивными методамиметодами, , напримернапример
подверженностьподверженность атакаматакам типатипа ""отказотказ вв
обслуживанииобслуживании" ("denial of service")." ("denial of service").

 НаНа практикепрактике указанныеуказанные механизмымеханизмы
реализуютсяреализуются несколькиминесколькими методамиметодами..

 ""ПроверкаПроверка заголовковзаголовков" (banner check)" (banner check)

 ПредставляетПредставляет собойсобой рядряд проверокпроверок типатипа
""сканированиесканирование" " ии позволяетпозволяет делатьделать выводвывод обоб
уязвимостиуязвимости, , опираясьопираясь нана информациюинформацию вв
заголовкезаголовке ответаответа нана запросзапрос сканерасканера. . 
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 ТипичныйТипичный примерпример такойтакой проверкипроверки -- анализанализ
заголовковзаголовков программыпрограммы Sendmail Sendmail илиили FTPFTP--
серверасервера, , позволяющийпозволяющий узнатьузнать ихих версиюверсию ии нана
основеоснове этойэтой информацииинформации сделатьсделать выводвывод оо
наличииналичии вв нихних уязвимостиуязвимости. . ОднакоОднако
администраторадминистратор можетможет изменитьизменить тексттекст
заголовковзаголовков, , возвращаемыхвозвращаемых нана внешниевнешние
запросызапросы..

 ""АктивныеАктивные зондирующиезондирующие проверкипроверки" " 
(active probing check)(active probing check)

 ОтносятсяОтносятся кк механизмумеханизму ""сканированиясканирования". ". 
ОснованыОснованы нана сравнениисравнении ""цифровогоцифрового слепкаслепка" " 
(fingerprint) (fingerprint) фрагментафрагмента программногопрограммного
обеспеченияобеспечения сосо слепкомслепком известнойизвестной уязвимостиуязвимости..
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 АналогичнымАналогичным образомобразом поступаютпоступают антивирусныеантивирусные
системысистемы, , сравниваясравнивая фрагментыфрагменты сканируемогосканируемого
программногопрограммного обеспеченияобеспечения сс сигнатурамисигнатурами
вирусоввирусов, , хранящимисяхранящимися вв специализированнойспециализированной
базебазе данныхданных. . РазновидностьюРазновидностью этогоэтого методаметода
являютсяявляются проверкипроверки контрольныхконтрольных суммсумм илиили
датыдаты сканируемогосканируемого программногопрограммного обеспеченияобеспечения, , 
которыекоторые реализуютсяреализуются вв сканерахсканерах, , работающихработающих
нана уровнеуровне операционнойоперационной системысистемы..

 ЭтотЭтот методметод такжетакже достаточнодостаточно быстрбыстр, , ноно
реализуетсяреализуется труднеетруднее, , чемчем ""проверкапроверка
заголовковзаголовков".".
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 ""ИмитацияИмитация атакатак" (exploit check)" (exploit check)

 НекоторыеНекоторые уязвимостиуязвимости нене обнаруживаютобнаруживают себясебя, , 
покапока ихих нене ""подтолкнутподтолкнут". ". ДляДля этогоэтого противпротив
подозрительногоподозрительного сервисасервиса илиили узлаузла запускаютсязапускаются
реальныереальные атакиатаки. . ПроверкиПроверки методомметодом "exploit "exploit 
check" check" позволяетпозволяет имитироватьимитировать реальныереальные атакиатаки, , 
темтем самымсамым сс большейбольшей эффективностьюэффективностью ((ноно
меньшейменьшей скоростьюскоростью) ) обнаруживаяобнаруживая уязвимостиуязвимости
нана сканируемыхсканируемых узлахузлах. . ИмитацияИмитация атакатак являетсяявляется
болееболее надежнымнадежным способомспособом анализаанализа
защищенностизащищенности, , чемчем проверкипроверки заголовковзаголовков, , ии
обычнообычно болееболее надежнынадежны, , чемчем активныеактивные
зондирующиезондирующие проверкипроверки..
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 ОднакоОднако существуютсуществуют случаислучаи, , когдакогда имитацияимитация
атакатак нене можетможет бытьбыть реализованареализована: : ситуацииситуации, , вв
которыхкоторых тесттест приводитприводит кк ""отказуотказу вв
обслуживанииобслуживании" " анализируемогоанализируемого узлаузла ((сетисети), ), ии
ситуацииситуации, , припри которыхкоторых уязвимостьуязвимость вв принципепринципе
нене годнагодна длядля реализацииреализации атакиатаки нана сетьсеть..

 ВВ некоторыхнекоторых случаяхслучаях нежелательнонежелательно
использоватьиспользовать имитациюимитацию атакатак, , тт..кк. . этоэто можетможет
привестипривести кк большимбольшим затратамзатратам нана
восстановлениевосстановление работоспособностиработоспособности
выведенныхвыведенных изиз строястроя элементовэлементов корпоративнойкорпоративной
сетисети. . ВВ этихэтих случаяхслучаях желательножелательно применитьприменить
другиедругие проверкипроверки, , напримернапример, , активноеактивное
зондированиезондирование илиили проверкипроверки заголовковзаголовков. . 
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 ПрактическиПрактически любойлюбой сканерсканер проводитпроводит анализанализ
защищенностизащищенности вв нескольконесколько этаповэтапов::

 СборСбор информацииинформации оо сетисети. . ИдентифицируютсяИдентифицируются
всевсе активныеактивные устройстваустройства вв сетисети ии
определяютсяопределяются запущенныезапущенные нана нихних сервисысервисы. . ВВ
случаеслучае использованияиспользования системсистем анализаанализа
защищенностизащищенности нана уровнеуровне операционнойоперационной
системысистемы данныйданный этапэтап пропускаетсяпропускается, , посколькупоскольку
нана каждомкаждом анализируемоманализируемом узлеузле установленыустановлены
соответствующиесоответствующие агентыагенты системногосистемного сканерасканера. . 

 ОбнаружениеОбнаружение потенциальныхпотенциальных уязвимостейуязвимостей. . 
СканерСканер используетиспользует базубазу данныхданных длядля сравнениясравнения
собранныхсобранных данныхданных сс известнымиизвестными уязвимостямиуязвимостями
припри помощипомощи проверкипроверки заголовковзаголовков илиили
активныхактивных зондирующихзондирующих проверокпроверок. . 
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 ПодтверждениеПодтверждение выбранныхвыбранных уязвимостейуязвимостей. . 
СканерСканер используетиспользует специальныеспециальные методыметоды ии
моделируетмоделирует ((имитируетимитирует) ) определенныеопределенные атакиатаки
длядля подтвержденияподтверждения фактафакта наличияналичия
уязвимостейуязвимостей нана выбранныхвыбранных узлахузлах сетисети. . 

 ГенерацияГенерация отчетовотчетов. . 

 АвтоматическоеАвтоматическое устранениеустранение уязвимостейуязвимостей. . 
ШирокоШироко применяетсяприменяется вв системныхсистемных сканерахсканерах. . 
СоздаетсяСоздается специальныйспециальный сценарийсценарий (fix script) (fix script) 
длядля устраненияустранения уязвимостиуязвимости. . ОдновременноОдновременно
создаетсясоздается ии второйвторой сценарийсценарий, , отменяющийотменяющий
произведенныепроизведенные измененияизменения. . ЭтоЭто необходимонеобходимо вв
томтом случаеслучае, , еслиесли послепосле устраненияустранения проблемыпроблемы, , 
нормальноенормальное функционированиефункционирование узлаузла будетбудет
нарушенонарушено. . 
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 УУ администратораадминистратора естьесть нескольконесколько вариантоввариантов
использованияиспользования системысистемы анализаанализа
защищенностизащищенности::

 ЗапускЗапуск сканированиясканирования толькотолько сс проверкамипроверками нана
потенциальныепотенциальные уязвимостиуязвимости ((этапыэтапы 1,2 1,2 ии 4). 4). ЭтоЭто
даетдает предварительноепредварительное ознакомлениеознакомление сс
системамисистемами вв сетисети. . ЭтотЭтот методметод являетсяявляется гораздогораздо
менееменее разрушительнымразрушительным попо сравнениюсравнению сс
другимидругими ии такжетакже являетсяявляется самымсамым быстрымбыстрым..

 ЗапускЗапуск сканированиясканирования сс проверкамипроверками нана
потенциальныепотенциальные ии подтвержденныеподтвержденные уязвимостиуязвимости. . 
ЭтотЭтот методметод можетможет вызватьвызвать нарушениенарушение работыработы
узловузлов сетисети вово времявремя реализацииреализации проверокпроверок типатипа
"exploit check"."exploit check".
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 ЗапускЗапуск сканированиясканирования сс пользовательскимипользовательскими
правиламиправилами длядля нахождениянахождения конкретнойконкретной
проблемыпроблемы. . 

 КомбинацииКомбинации вышеперечисленноговышеперечисленного. . 

 ПодсистемаПодсистема генерациигенерации отчетовотчетов -- немаловажныйнемаловажный
элементэлемент системысистемы анализаанализа защищенностизащищенности. . БезБез
неенее труднотрудно составитьсоставить мнениемнение оо томтом, , каковкаков
уровеньуровень защищенностизащищенности сегментовсегментов
корпоративнойкорпоративной сетисети. . НаНа основеоснове созданныхсозданных
отчетовотчетов администраторадминистратор безопасностибезопасности строитстроит
всювсю своюсвою дальнейшуюдальнейшую деятельностьдеятельность -- изменяетизменяет
политикуполитику безопасностибезопасности, , устраняетустраняет
обнаруженныеобнаруженные уязвимостиуязвимости, , реконфигурируетреконфигурирует
средствасредства защитызащиты, , готовитготовит отчетыотчеты руководствуруководству
ии тт..дд. . 
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 ХорошаяХорошая подсистемаподсистема генерациигенерации отчетовотчетов
должнадолжна обладатьобладать следующимиследующими свойствамисвойствами::

 НаличиеНаличие вв отчетахотчетах каккак текстовойтекстовой информацииинформации, , 
тактак ии графическихграфических данныхданных. . 

 НаличиеНаличие информацииинформации обоб обнаруженнойобнаруженной
уязвимостиуязвимости, , вариантахвариантах ложноголожного обнаруженияобнаружения, , 
наличиеналичие рекомендацийрекомендаций попо устранениюустранению
обнаруженныхобнаруженных проблемпроблем, , ссылкахссылках нана серверасервера
производителейпроизводителей, , дополнительнойдополнительной информацииинформации. . 

 ВозможностьВозможность выборкивыборки изиз всейвсей собраннойсобранной
информацииинформации толькотолько нужныхнужных данныхданных попо
заданнымзаданным критериямкритериям ((интервалинтервал временивремени, , 
названиеназвание уязвимостиуязвимости, , степеньстепень рискариска, , 
операционнаяоперационная системасистема, , типтип уязвимостиуязвимости ии тт..дд.). .). 
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 ВозможностьВозможность сортировкисортировки данныхданных вв
создаваемыхсоздаваемых отчетахотчетах попо различнымразличным
параметрампараметрам ((попо имениимени, , попо датедате, , попо степенистепени
рискариска ии тт..дд.). .). 

 ВозможностьВозможность созданиясоздания отчетовотчетов длядля различныхразличных
категорийкатегорий специалистовспециалистов. . КакКак минимумминимум можноможно
выделитьвыделить тритри такихтаких категориикатегории: : руководстворуководство
компаниикомпании, , руководстворуководство среднегосреднего звеназвена ии
техническиетехнические специалистыспециалисты. . ВВ отчетахотчетах первойпервой
категориикатегории содержитсясодержится описаниеописание общегообщего
состояниясостояния защищенностизащищенности корпоративнойкорпоративной сетисети. . 
ОтчетыОтчеты второйвторой категориикатегории могутмогут содержатьсодержать
описаниеописание обнаруженныхобнаруженных уязвимостейуязвимостей илиили атакатак, , 
ноно безбез указанияуказания мермер попо ихих устранениюустранению. . 
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 КК даннойданной категориикатегории такжетакже относятсяотносятся тактак
называемыеназываемые сравнительныесравнительные отчетыотчеты (trend (trend 
analysis), analysis), которыекоторые показываютпоказывают тенденциитенденции вв
измененииизменении уровняуровня защищенностизащищенности заданныхзаданных
узловузлов корпоративнойкорпоративной сетисети. . КК последнейпоследней
категориикатегории отчетовотчетов можноможно отнестиотнести техническиетехнические
отчетыотчеты, , содержащиесодержащие нене толькотолько подробноеподробное
описаниеописание каждойкаждой изиз обнаруженныхобнаруженных проблемпроблем, , 
ноно ии рекомендациирекомендации попо ихих устранениюустранению, , аа такжетакже
ссылкиссылки нана дополнительныедополнительные источникиисточники
информацииинформации. . ТакиеТакие категориикатегории отчетовотчетов
принятыприняты, , напримернапример, , вв Internet Scanner Internet Scanner ии Cisco Cisco 
Secure Scanner. Secure Scanner. 

 ПоддержкаПоддержка различныхразличных форматовформатов создаваемыхсоздаваемых
отчетовотчетов. . 
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ОсобенностиОсобенности примененияприменения

 ЕслиЕсли сканерсканер нене находитнаходит уязвимостейуязвимостей нана
тестируемомтестируемом узлеузле этоэто нене значитзначит, , чточто ихих нетнет. . 
ПростоПросто этоэто зависитзависит нене толькотолько отот сканерасканера, , ноно ии
отот егоего окруженияокружения. . РазличныеРазличные реализацииреализации
одногоодного ии тоготого жеже сервисасервиса попо--разномуразному
реагируютреагируют нана системысистемы анализаанализа защищенностизащищенности. . 
ОченьОчень часточасто нана практикепрактике можноможно увидетьувидеть, , чточто
сканерсканер показываетпоказывает уязвимостиуязвимости, , которыхкоторых нана
анализируемоманализируемом узлеузле нетнет. . ЭтоЭто относитсяотносится кк
сетевымсетевым сканерамсканерам, , которыекоторые проводятпроводят
дистанционныйдистанционный анализанализ узловузлов сетисети. . ВВ этомэтом
случаеслучае можноможно порекомендоватьпорекомендовать использоватьиспользовать
системусистему анализаанализа защищенностизащищенности нана уровнеуровне
операционнойоперационной системысистемы, , агентыагенты которойкоторой
устанавливаютсяустанавливаются нана каждыйкаждый контролируемыйконтролируемый
узелузел ии проводятпроводят всевсе проверкипроверки локальнолокально..
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ОсобенностиОсобенности примененияприменения

 ВВ некоторыхнекоторых случаяхслучаях имеютсяимеются уязвимостиуязвимости, , сс
трудомтрудом обнаруживаемыеобнаруживаемые илиили совсемсовсем нене
обнаруживаемыеобнаруживаемые черезчерез сетьсеть. . НапримерНапример, , 
проверкапроверка ""слабостислабости" " паролейпаролей, , используемыхиспользуемых
пользователямипользователями ии другимидругими учетнымиучетными записямизаписями. . 
ВВ случаеслучае использованияиспользования сетевогосетевого сканерасканера вамвам
потребуетсяпотребуется затратитьзатратить оченьочень многомного временивремени нана
удаленнуюудаленную проверкупроверку каждойкаждой учетнойучетной записизаписи. . ВВ
тото жеже времявремя, , аналогичнаяаналогичная проверкапроверка, , 
осуществляемаяосуществляемая нана локальномлокальном узлеузле, , 
проводитсяпроводится нана нескольконесколько порядковпорядков быстреебыстрее. . 
ДругимДругим примеромпримером можетможет служитьслужить проверкапроверка
файловойфайловой системысистемы сканируемогосканируемого узлаузла. . ВоВо
многихмногих случаяхслучаях ееее нельзянельзя осуществитьосуществить
дистанционнодистанционно..
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ОсобенностиОсобенности примененияприменения

 ДостоинстваДостоинства сканированиясканирования нана уровнеуровне ОСОС
кроютсякроются вв прямомпрямом доступедоступе кк низкоуровневымнизкоуровневым
возможностямвозможностям ОСОС хостахоста, , конкретнымконкретным сервисамсервисам
ии деталямдеталям конфигурацииконфигурации. . ТогдаТогда каккак сканерсканер
сетевогосетевого уровняуровня имитируетимитирует ситуациюситуацию, , которуюкоторую
могмог быбы иметьиметь внешнийвнешний злоумышленникзлоумышленник, , сканерсканер
системногосистемного уровняуровня можетможет рассматриватьрассматривать
системусистему сосо стороныстороны пользователяпользователя, , ужеуже
имеющегоимеющего доступдоступ кк анализируемойанализируемой системесистеме ии
имеющегоимеющего вв нейней учетнуюучетную записьзапись. . ЭтоЭто являетсяявляется
наиболеенаиболее важнымважным отличиемотличием, , посколькупоскольку сетевойсетевой
сканерсканер попо определениюопределению нене можетможет предоставитьпредоставить
эффективногоэффективного анализаанализа возможныхвозможных рисковрисков
деятельностидеятельности пользователяпользователя..
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МерыМеры безопасностибезопасности припри

использованиииспользовании TCP/IPTCP/IP
 1.1.ФильтрацияФильтрация нана маршрутизаторемаршрутизаторе

 ФильтрыФильтры нана маршрутизаторемаршрутизаторе, , соединяющемсоединяющем
сетьсеть предприятияпредприятия сс ИнтернетомИнтернетом, , применяютсяприменяются
длядля запретазапрета пропускапропуска датаграммдатаграмм, , которыекоторые
могутмогут бытьбыть использованыиспользованы длядля атакатак каккак нана сетьсеть
организацииорганизации изиз ИнтернетаИнтернета, , тактак ии нана внешниевнешние
сетисети злоумышленникомзлоумышленником, , находящимсянаходящимся внутривнутри
организацииорганизации..

 БолееБолее безопаснымбезопасным ии управляемымуправляемым решениемрешением, , 
чемчем фильтрацияфильтрация тоготого илиили иногоиного TCPTCP--трафикатрафика
следующегоследующего отот илиили кк компьютерукомпьютеру
пользователяпользователя, , являетсяявляется работаработа пользователейпользователей
черезчерез проксипрокси--серверысерверы. . ПроксиПрокси--серверсервер беретберет нана
себясебя функциифункции предоставленияпредоставления пользователюпользователю
требуемоготребуемого сервисасервиса ии самсам связываетсясвязывается сс
необходимыминеобходимыми хостамихостами ИнтернетаИнтернета. . 
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МерыМеры безопасностибезопасности припри

использованиииспользовании TCP/IPTCP/IP
 ХостХост пользователяпользователя взаимодействуетвзаимодействует толькотолько сс

проксипрокси--серверомсервером ии нене нуждаетсянуждается вв
коннективностиконнективности сс ИнтернетомИнтернетом. . ТакимТаким образомобразом, , 
фильтрующийфильтрующий маршрутизатормаршрутизатор разрешаетразрешает
прохождениепрохождение TCPTCP--сегментовсегментов определенногоопределенного
типатипа толькотолько отот илиили кк проксипрокси--серверусерверу. . 
ПреимуществаПреимущества этогоэтого решениярешения следующиеследующие::

 ПроксиПрокси--серверсервер находитсянаходится подпод контролемконтролем
администратораадминистратора предприятияпредприятия, , чточто позволяетпозволяет
реализовыватьреализовывать различныеразличные политикиполитики длядля
дифференцированногодифференцированного управленияуправления доступомдоступом
пользователейпользователей кк сервисамсервисам ии ресурсамресурсам
ИнтернетаИнтернета, , фильтрациифильтрации передаваемыхпередаваемых данныхданных
((защитазащита отот вирусоввирусов, , цензурацензура ии тт..пп.), .), 
кэшированиякэширования ((тамтам, , гдегде этоэто применимоприменимо).).
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МерыМеры безопасностибезопасности припри

использованиииспользовании TCP/IPTCP/IP
 СС точкиточки зрениязрения ИнтернетаИнтернета отот имениимени всехвсех

пользовательскихпользовательских хостовхостов предприятияпредприятия
действуетдействует одинодин проксипрокси--серверсервер, , тото естьесть имеетсяимеется
толькотолько одинодин потенциальныйпотенциальный объектобъект длядля атакиатаки
изиз ИнтернетаИнтернета, , аа безопасностьбезопасность одногоодного проксипрокси--
серверасервера, , легчелегче обеспечитьобеспечить, , чемчем безопасностьбезопасность
множествамножества пользовательскихпользовательских компьютеровкомпьютеров..

 2. 2. АнализАнализ сетевогосетевого трафикатрафика

 АнализАнализ сетевогосетевого трафикатрафика проводитсяпроводится длядля
обнаруженияобнаружения атакатак, , предпринятыхпредпринятых
злоумышленникамизлоумышленниками, , находящимисянаходящимися каккак вв сетисети
организацииорганизации, , тактак ии вв ИнтернетеИнтернете..
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МерыМеры безопасностибезопасности припри

использованиииспользовании TCP/IPTCP/IP
 3. 3. ЗащитаЗащита маршрутизаторамаршрутизатора

 МероприятияМероприятия попо защитезащите маршрутизаторамаршрутизатора
проводятсяпроводятся сс цельюцелью предотвращенияпредотвращения атакатак, , 
направленныхнаправленных нана нарушениенарушение схемысхемы
маршрутизациимаршрутизации датаграммдатаграмм илиили нана захватзахват
маршрутизаторамаршрутизатора злоумышленникомзлоумышленником..

 4. 4. ЗащитаЗащита хостахоста

 МероприятияМероприятия попо защитезащите хостахоста проводятсяпроводятся длядля
предотвращенияпредотвращения атакатак, , цельцель которыхкоторых ——
перехватперехват данныхданных, , отказотказ вв обслуживанииобслуживании, , илиили
проникновениепроникновение злоумышленниказлоумышленника вв
операционнуюоперационную системусистему..
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МерыМеры безопасностибезопасности припри

использованиииспользовании TCP/IPTCP/IP
 5. 5. ПревентивноеПревентивное сканированиесканирование

 АдминистраторАдминистратор сетисети должендолжен знатьзнать ии
использоватьиспользовать методыметоды ии инструментыинструменты
злоумышленниказлоумышленника ии проводитьпроводить превентивноепревентивное
сканированиесканирование сетисети организацииорганизации длядля
обнаруженияобнаружения слабыхслабых местмест вв безопасностибезопасности додо
тоготого, , каккак этоэто сделаетсделает злоумышленникзлоумышленник. . ДляДля этойэтой
целицели имеетсяимеется такжетакже специальноеспециальное программноепрограммное
обеспечениеобеспечение —— сканерысканеры безопасностибезопасности. . 

http://www.print-driver.ru/order/?demolabel-ru


ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 1. 1. ОперативнаяОперативная установкаустановка исправленийисправлений

длядля программпрограмм (Patching)(Patching). . СистемныеСистемные
администраторыадминистраторы должныдолжны защищатьзащищать самыесамые
важныеважные своисвои системысистемы, , оперативнооперативно
устанавливаяустанавливая исправленияисправления длядля программпрограмм нана
нихних. . ТемТем нене менееменее, , установитьустановить исправленияисправления
длядля программпрограмм нана всехвсех хостаххостах вв сетисети труднотрудно, , тактак
каккак исправленияисправления могутмогут появлятьсяпоявляться достаточнодостаточно
часточасто. . ВВ этомэтом случаеслучае надонадо обязательнообязательно вноситьвносить
исправленияисправления вв программыпрограммы нана самыхсамых важныхважных
хостаххостах..
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 2. 2. ОбнаружениеОбнаружение вирусоввирусов ии троянскихтроянских

конейконей.. ДляДля максимальноймаксимальной эффективностиэффективности ониони
должныдолжны бытьбыть установленыустановлены нана всехвсех
компьютерахкомпьютерах вв сетисети. . ПользователейПользователей следуетследует
учитьучить, , каккак имим самимсамим делатьделать этиэти обновленияобновления, , ноно
припри этомэтом нельзянельзя полностьюполностью полагатьсяполагаться нана нихних. . 
ПомимоПомимо обычнойобычной антивируснойантивирусной программыпрограммы нана
каждомкаждом компьютерекомпьютере необходимонеобходимо сканированиесканирование
приложенийприложений кк электроннымэлектронным письмамписьмам нана
почтовомпочтовом сервересервере. . ТакимТаким образомобразом можноможно
обнаружитьобнаружить большинствобольшинство вирусоввирусов додо тоготого, , каккак
ониони достигнутдостигнут машинмашин пользователейпользователей..
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 3. 3. МежсетевыеМежсетевые экраныэкраны МежсетевыеМежсетевые экраныэкраны --

самоесамое важноеважное средствосредство защитызащиты сетисети
организацииорганизации. . ОниОни контролируютконтролируют сетевойсетевой
трафиктрафик, , входящийвходящий вв сетьсеть ии выходящийвыходящий изиз неенее. . 
МежсетевойМежсетевой экранэкран можетможет блокироватьблокировать
передачупередачу вв сетьсеть какогокакого--либолибо видавида трафикатрафика илиили
выполнятьвыполнять тете илиили иныеиные проверкипроверки другогодругого видавида
трафикатрафика. . ХорошоХорошо сконфигуированныйсконфигуированный
межсетевоймежсетевой экранэкран вв состояниисостоянии остановитьостановить
большинствобольшинство известныхизвестных компьютерныхкомпьютерных атакатак..
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 4. 4. ВскрывателиВскрыватели паролейпаролей (Password (Password 

Crackers)Crackers) ХакерыХакеры часточасто используютиспользуют
малоизвестныемалоизвестные уязвимыеуязвимые местаместа вв компьютерахкомпьютерах
длядля тоготого, , чтобычтобы украстьукрасть файлыфайлы сс
зашифрованнымизашифрованными паролямипаролями. . ЗатемЗатем ониони
используютиспользуют специальныеспециальные программыпрограммы длядля
вскрытиявскрытия паролейпаролей, , которыекоторые могутмогут обнаружитьобнаружить
слабыеслабые паролипароли вв этихэтих зашифрованныхзашифрованных файлахфайлах. . 
ХотяХотя этоэто средствосредство используютсяиспользуются
злоумышленникамизлоумышленниками, , онооно будетбудет такжетакже полезнополезно ии
системнымсистемным администраторамадминистраторам, , чтобычтобы
своевременносвоевременно обнаружитьобнаружить слабыеслабые паролипароли..
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 5. 5. ШифрованиеШифрование.. АтакующиеАтакующие часточасто проникаютпроникают

вв сетисети сс помощьюпомощью прослушиванияпрослушивания сетевогосетевого
трафикатрафика вв наиболеенаиболее важныхважных местахместах ии
выделениявыделения изиз негонего именимен пользователейпользователей ии ихих
паролейпаролей. . ПоэтомуПоэтому соединениясоединения сс удаленнымиудаленными
машинамимашинами, , защищаемыезащищаемые сс помощьюпомощью пароляпароля, , 
должныдолжны бытьбыть зашифрованызашифрованы. . ЭтоЭто особенноособенно
важноважно вв техтех случаяхслучаях, , еслиесли соединениесоединение
осуществляетсяосуществляется попо ИнтернетИнтернет илиили сс важнымважным
серверомсервером. . ИмеетсяИмеется рядряд коммерческихкоммерческих ии
бесплатныхбесплатных программпрограмм длядля шифрованияшифрования
трафикатрафика TCP/IP (TCP/IP (наиболеенаиболее известенизвестен SSH).SSH).
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 6. 6. СканерыСканеры уязвимыхуязвимых местмест.. ЭтоЭто программыпрограммы, , 

которыекоторые сканируютсканируют сетьсеть вв поискахпоисках
компьютеровкомпьютеров, , уязвимыхуязвимых кк определеннымопределенным видамвидам
атакатак. . СканерыСканеры имеютимеют большуюбольшую базубазу данныхданных
уязвимыхуязвимых местмест, , которуюкоторую ониони используютиспользуют припри
проверкепроверке тоготого илиили иногоиного компьютеракомпьютера нана
наличиеналичие уу негонего уязвимыхуязвимых местмест..

 7. 7. ГрамотноеГрамотное конфигурированиеконфигурирование
компьютеровкомпьютеров вв отношенииотношении безопасностибезопасности..

 8. 8. СредстваСредства длядля поискапоиска подключенныхподключенных
модемовмодемов.. ДляДля поискапоиска подключенныхподключенных модемовмодемов
атакующиеатакующие могутмогут использоватьиспользовать программыпрограммы
обзвонкиобзвонки большогобольшого числачисла телефонныхтелефонных
номеровномеров. . 
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 9. 9. РекомендацииРекомендации попо безопасностибезопасности (security (security 

advisories)advisories) РекомендацииРекомендации попо безопасностибезопасности --
этоэто предупрежденияпредупреждения, , публикуемыепубликуемые группамигруппами
попо борьбеборьбе сс компьютернымикомпьютерными преступлениямипреступлениями ии
производителямипроизводителями программпрограмм оо недавнонедавно
обнаруженныхобнаруженных уязвимыхуязвимых местахместах. . РекомендацииРекомендации
обычнообычно описываютописывают самыесамые серьезныесерьезные угрозыугрозы, , 
возникающиевозникающие изиз--заза этихэтих уязвимыхуязвимых местмест ии
поэтомупоэтому являютсяявляются занимающимизанимающими маломало временивремени
нана чтениечтение, , ноно оченьочень полезнымиполезными. . ОниОни
описываютописывают угрозуугрозу ии даютдают довольнодовольно конкретныеконкретные
советысоветы оо томтом, , чточто нужнонужно сделатьсделать длядля
устраненияустранения данногоданного уязвимогоуязвимого местаместа. . ДвумяДвумя
самымисамыми полезнымиполезными являютсяявляются рекомендациирекомендации, , 
которыекоторые публикуетпубликует группагруппа попо борьбеборьбе сс
компьютернымикомпьютерными преступлениямипреступлениями CIACCIAC ии CERT.CERT.
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 10. 10. СредстваСредства обнаруженияобнаружения атакатак (Intrusion (Intrusion 

Detection)Detection) СистемыСистемы обнаруженияобнаружения атакатак
оперативнооперативно обнаруживаютобнаруживают компьютерныекомпьютерные
атакиатаки. . ОниОни могутмогут бытьбыть установленыустановлены заза
межсетевыммежсетевым экраномэкраном, , чтобычтобы обнаруживатьобнаруживать
атакиатаки, , организуемыеорганизуемые изнутриизнутри сетисети. . ИлиИли ониони
могутмогут бытьбыть установленыустановлены передперед межсетевыммежсетевым
экраномэкраном, , чтобычтобы обнаруживатьобнаруживать атакиатаки нана
межсетевоймежсетевой экранэкран. . СредстваСредства этогоэтого типатипа могутмогут
иметьиметь разнообразныеразнообразные возможностивозможности..

 11. 11. СредстваСредства выявлениявыявления топологиитопологии сетисети ии
сканерысканеры портовпортов. . ЭтиЭти программыпрограммы позволяютпозволяют
составитьсоставить полнуюполную картинукартину тоготого, , каккак устроенаустроена
вашаваша сетьсеть ии какиекакие компьютерыкомпьютеры вв нейней работаютработают, , 
аа такжетакже выявитьвыявить всевсе сервисысервисы, , которыекоторые
работаютработают нана каждойкаждой машинемашине. . 
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 12. 12. ИнструкцииИнструкции попо действиюдействию вв

критическихкритических ситуацияхситуациях. . ВВ каждойкаждой сетисети, , 
независимонезависимо отот тоготого, , наскольконасколько онаона безопаснабезопасна, , 
происходятпроисходят какиекакие--либолибо событиясобытия, , связанныесвязанные сс
безопасностьюбезопасностью ((можетможет бытьбыть дажедаже ложныеложные
тревогитревоги). ). СотрудникиСотрудники организацииорганизации должныдолжны
заранеезаранее знатьзнать, , чточто нужнонужно делатьделать вв томтом илиили
иномином случаеслучае..

 13. 13. ПолитикиПолитики безопасностибезопасности. . ОрганизацииОрганизации
должныдолжны написатьнаписать политикуполитику безопасностибезопасности, , вв
которойкоторой определялсяопределялся быбы ожидаемыйожидаемый уровеньуровень
защитызащиты, , которыйкоторый должендолжен бытьбыть вездевезде
единообразноединообразно реализованреализован. . СамымСамым важнымважным
аспектомаспектом политикиполитики являетсяявляется выработкавыработка единыхединых
требованийтребований кк томутому, , какойкакой трафиктрафик должендолжен
пропускатьсяпропускаться черезчерез межсетевыемежсетевые экраныэкраны сетисети. . 
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ОбщиеОбщие мерымеры попо повышениюповышению

безопасностибезопасности сетисети
 14. 14. ТестированиеТестирование межсетевыхмежсетевых экрановэкранов ии

WWWWWW--серверовсерверов нана устойчивостьустойчивость кк
попыткампопыткам ихих блокированияблокирования.. АтакиАтаки нана
блокированиеблокирование компьютеракомпьютера распространеныраспространены вв
ИнтернетИнтернет. . АтакующиеАтакующие постояннопостоянно выводятвыводят изиз
строястроя WWWWWW--сайтысайты, , перегружаютперегружают компьютерыкомпьютеры
илиили переполняютпереполняют сетисети бессмысленнымибессмысленными
пакетамипакетами. . СетиСети, , заботящиесязаботящиеся оо безопасностибезопасности, , 
могутмогут организоватьорганизовать атакиатаки противпротив себясебя самисами, , 
чтобычтобы определитьопределить, , какойкакой ущербущерб можетможет бытьбыть
нанесеннанесен имим..
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