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3. Распределение набора знаний по отдельным ядрам, что позволяет 

исключать коллизии в классификации топологически схожих образов. 

Распределение знаний за счѐт использования нескольких ядер позволяет 

разделить подобные образы по разным кластерам, что исключит колли-

зии и увеличит точность классификатора. 

Программная модель системы была реализована на платформе Mi-

crosoft .NET Framework C# и оправдала все заявленные требования. 

Таким образом, была разработана теоретическая и практическая мо-

дель многоядерного классификатора, использующего в качестве ядер 

нейронные сети. Данная модель обеспечивает высокую производитель-

ность. Программная реализация данной модели является переносимой и 

готова к встраиванию в любую интеллектуальную систему. 

Работа выполнена в рамках ГПНИ «Механика, металлургия, диагно-

стика в машиностроении» (Задание 1.13). Методическая помощь маги-

странту в исследовательской работе оказана ООО «Интеллектуальные 

процессоры» в рамках Европейской программы TEMPUS («Centers of 

Excellence for young RE-Searchers» № 544137-CERES). 
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ТЕСТИРОВАНИЕ СЕТЕЙ ПРИ ПОМОЩИ  

УТИЛИТЫ SCAPY 

 

Scapy – сетевая утилита, написанная на языке Python, которая поз-

воляет посылать, просматривать и анализировать сетевые пакеты.                   

В отличие от многих других утилит, утилита Scapy не ограничена 

только теми протоколами, пакеты которых она может генерировать. 

Фактически, она позволяет создавать любые пакеты и комбинировать 

атаки различных типов.  

Нагрузочное тестирование (англ. load testing) – подвид тестирования 

производительности, сбор показателей и определение производительно-

сти и времени отклика программно-технической системы или устрой-

ства в ответ на внешний запрос с целью установления соответствия тре-

бованиям, предъявляемым к данной системе (устройству). 
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Для исследования времени отклика системы на высоких или пиковых 

нагрузках производится стресс-тестирование, при котором создаваемая 

на систему нагрузка превышает нормальные сценарии еѐ использова-

ния. Не существует чѐткой границы между нагрузочным и стресс-

тестированием, однако эти понятия не стоит смешивать, так как эти ви-

ды тестирования отвечают на разные бизнес-вопросы и используют раз-

личную методологию. 

Можно использовать scapy для проведения нагрузочного тестирова-

ния на каналы связи. Для этого сгенерируем небольшой объѐм трафика 

и отправить его при помощи функции sendpfast: 
send-

pfast((Ether(dst='targetMAC')/IP(dst='targetIP')/ICMP('A'*100)*1

00, loop=1000) 

По выполнению команды, должен появится подобный результат. 
 

 
 

Рисунок 1 – Схема извлечения энергоснабжении из WiFi 
 

На стороне приема трафика замер программой перехвата сетевых 

пакетов Wireshark подтверждает цифры отправителя.  
 

 
 

Рисунок 2 – График входящих пакетов 

 

VLAN hopping – общее название для атак, которые предполагают 

проникновение в VLAN, который изначально (до выполнения атаки) 

был недоступен атакующему.  
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Scapy предоставляет возможность генерации VLAN пакетов: 
send(Dot1Q(vlan=1)/Dot1Q(vlan=2)/IP(dst='targetIP')/ICMP() 

Для организации arp-spoofing в соседнем VLAN достаточно изме-

нить данную команду на: 
sendp(Ether(dst='clientMAC')/Dot1Q(vlan=1)/Dot1Q(vlan=2)/ARP(op=

'who-has', psrc='gatewayIP', pdst='clientIP')) 

Переполнение таблицы коммутации – атака основана на том, что 

таблица коммутации в коммутаторах имеет ограниченный размер. По-

сле заполнения таблицы, коммутатор не может более выучивать новые 

MAC-адреса и начинает работать как хаб, отправляя трафик на все пор-

ты. Для переполнения таблицы будем генерировать и отсылать пакеты с 

разными MAC-адресами. 

RandMAC() – функция возвращает произвольное значение, в форма-

те MAC адреса; параметр loop – зацикливает отправку, что в итоге при-

водит к исчерпанию буфера таблицы коммутатора. Для переполнения 

таблицы коммутации достаточно выполнить следующую команду: 
sendp(Ether(src=RandMAC())/IP(dst='gatewayIP')/ICMP(), 

loop=10000) 

Атаки на DHCP – это может быть подмена DHCP-сервера в сети или 

атака DHCP starvation, которая заставляет DHCP-сервер выдать все су-

ществующие на сервере адреса злоумышленнику. Для атаки на пере-

полнения таблицы адресов DHCP-сервера можно выполнить следую-

щую команду: 
sendp(Ether(src=RandMAC(),dst='ff:ff:ff:ff:ff:ff')/IP(src='0.0.0

.0',dst='255.255.255.255')/UDP(sport=68,dport=67)/BOOTP(chaddr=R

andMAC())/DHCP(options=[("message-type","discover"),"end"]), 

loop=1) 

DNS-spoofing – атака, базирующаяся на заражении кэша DNS-

сервера жертвы ложной записью о соответствии DNS-имени хоста, ко-

торому жертва доверяет, и IP-адреса атакующего. Относится к числу 

spoofing-атак. 

Может применяться как непосредственно против хоста-клиента, выпол-

няющего DNS-запрос к кэширующему серверу, так и по отношению к 

серверу, путѐм заражения его кэша. Во втором случае обманутыми по-

лучаются все клиенты DNS-сервера, которым он отвечает данными из 

своего кэша. В Scapy данную процедуру можно реализовать при помо-

щи просто команды:  
send(IP(dst='dnsserverIP'/UDP(dport=53)/DNS(qd=DNSQR(qname="goog

le.com"))) 

С помощью Scapy легко осуществлять такие процедуры, как: скани-

рование, трассировку маршрута, проверку хоста (probing),                       

юнит-тестирование каких-либо сетевых функций, исследование сети и 

различные виды атак. Scapy позволяет провести пробное тестирование се-

ти и выявить еѐ уязвимости для того, чтобы их можно было устранить. 
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