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ванием инструментов для выявления слабых мест в коде или конфигу-

рации, например, проверяя отсутствие валидации входных данных. На 

этапе тестирования эксплойтов могут применяться различные приме-

ры, такие как внедрение кода <script>alert('XSS')</script> 

для  XSS-атак   или   ‘ OR 1=1 --   в   форме   авторизации   для   

SQL-инъекций. Эскалация привилегий посредством использования 

уязвимостей в управлении сессиями также может привести к серьез-

ным последствиям для безопасности системы. 

Проведенное исследование демонстрирует, что современные 

веб-приложения остаются уязвимыми к классическим атакам из-за 

ошибок в проектировании и реализации. А его результаты помогут 

лучше понять способы защиты ваших ресурсов. 
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Разработан интерфейс веб-приложения (рисунок 1), обеспечи-

вающий хранение и управление цифровыми ресурсами. При созда-

нии приложения использовались технологии веб-разработки, такие 

как язык программирования TypeScript, HTML, CSS, фреймворк 

Angular, State-менеджер NgXS, облачная база данных FireBase, 

а также фреймворки Bootstrap и HandleBars [1–3]. 
 

 

 
 

Рисунок 1 – Интерфейс приложения 
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В ходе разработки дизайна веб-приложения была реализована 

возможность регистрации и авторизации пользователей, добавления 

и редактирования книг, поиска и фильтрации контента. Обеспечена 

защита данных от несанкционированных изменений, а также сохра-

нение состояния авторизации. 
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На сегодняшний день различные мессенджеры стали очень 

удобным способом для отправки сообщений и пересылки различных 

файлов, вследствие чего появляется желание использовать мессен-

джеры и в рабочих целях. Однако обычные мессенджеры не подхо-

дят для ведения деловой переписки с отправлением служебных фай-

лов ввиду невозможности полного контроля над мессенджером и 

возможных компрометаций. Клиент-серверное приложение «Корпо-

ративный мессенджер» (далее – корпоративный мессенджер) при-

звано исправить этот недочёт. 

В отличие от обычных мессенджеров (Telegram, Viber, VK, 

WhatsApp) корпоративный мессенджер предоставляет организации 

полный доступ над своими сотрудниками и их переписками. Полный 

доступ достигается за счёт того, что в организацию внедряется как 

клиентская часть, так и серверная. 

Сотруднику организации выделяется приложение для управле-

ния серверной частью и создаётся учётная запись администратора. 


