
УДК 37.035:004.9 

А. Э. Потросов 

г. Гомель, ГГУ имени Ф. Скорины  

 

ДУХОВНО-НРАВСТВЕННЫЕ АСПЕКТЫ БЕЗОПАСНОСТИ ЛИЧНОСТИ  

В УСЛОВИЯХ ЦИФРОВОЙ СРЕДЫ 

 

Проблема духовно-нравственной безопасности личности является крайне 

актуальной в современном обществе, переживающим социокультурные 

трансформации. В настоящее время, в связи с переходом в эру информатизации 

возникли и интенсивно развиваются технологии, создающие различную 

информационную реальность – цифровую среду. Важно и то, что влияние современных 

информационных технологий на личность носит дуалистический характер.  

С одной стороны, современные технологии расширяют пространство для 

самореализации, творчества, обучения личности. С другой стороны, цифровая среда 

порождает и новые этические и морально-нравственные вызовы, создавая риски утраты 

аутентичности, приватности и усиления манипуляций. Кроме того, под влиянием 

цифровых технологий разрастается и виртуальное пространство (киберпространство), 

становясь, по сути, бытийным для современного человека, происходит рост цифровой 

экономики, цифрового государственного управления, информационной инфраструктуры, 

сферы оказания государственных услуг и информационной безопасности [3, с. 209]. 

Значительно увеличились информационные потоки: сейчас пользователям сети Интернет 

представлен большой объем информации, в распространении которой они принимают 

как осознанное, так и неосознанное участие. Причем зачастую это не всегда должным 

образом осознанное участие, особенно данное касается учащейся молодежи. В 

результате утрачивается способность осмысленного восприятия разнородной 

информации, вдумчивого отбора еѐ контента. В данном отношении проблему духовно-

нравственной безопасности личности необходимо рассматривать в контексте 

информационной безопасности в целом.  

Информационная безопасность как понятие в настоящее время рассматривается на 

различных уровнях. Во-первых, это составная часть системы национальной безопасности 

государства, состоящей из различных элементов, важнейшими из которых являются 

доступность, конфиденциальность и целостность информации. Во-вторых, развитие 

информационно-коммуникативных технологий актуализирует обеспечение 

информационной безопасности личности как проблему государственной важности [5, с. 

23]. В-третьих, информационная безопасность личности рассматривается как защита от 

внешней неэтичной, нелегитимной, противозаконной, агрессивной информации и 

информационных продуктов, контент которых может нести серьезные риски и угрозы 

для психического здоровья и психологического состояния личности [1, с. 140].  

Именно на уровне информационной безопасности личности необходимо 

рассматривать как отдельный аспект ее духовно-нравственную безопасность, так как 
цифровое пространство – питательная среда для виртуализации наличной реальности в 

новое качество (образы, новые формы индивидуальности и т. д.). 
Немаловажную роль играет также специфика цифровой среды, где духовно-

нравственные установки, ценности присутствуют в размытом виде, так как субъекты 
коммуникации зачастую невидимы, анонимны, их поведение отличается низким 

уровнем регламентированности, как и правила общения, виды деятельности. Иными 
словами, цифровая среда сама по себе не содействует интериоризации 

социокультурных норм поведения и деятельности. В этой среде личность может быть 
такой, какой она себя «видит», без оглядки на мнение окружающих. Это ведет к 

нарушению привычной субординации и позволяет проявлять человеку глубинные 
особенности своей личности, в том числе ненормативного характера. Тревожным 



можно считать и тот факт, что последнее как раз напрямую затрагивает уже все 

возрастные категории людей. Соответственно в цифровой среде личность реализует 
своѐ право на получение информации и связанное с ней содержание, ее использование 

в различных целях и задачах, связанных с конкретной деятельностью, общением и 
взаимодействием в социальных сетях с другими участниками цифрового пространства 

в не интериоризированном виде. 
Вместе с тем, как отмечает отечественный исследователь проблемы духовной 

безопасности С.Н. Соколова, «плюрализация информационного общества... выражается 
в разнообразной социально-политической мозаике взаимоисключающих, достаточно 

противоречивых аксиологических ориентиров личности, ...увеличивая нагрузку на 
внутриличностный контент» [4, с. 23]. Как следствие, данное вызывает деформацию 

ценностных ориентаций личности на фоне погружения в контент, транслирующий 
различные социально-политические инсинуации, пропагандирующий культ ненависти, 

насилия, религиозной, расовой, нетерпимости и т.д.  
Специалисты обращают особое внимание на виртуальное насилие, которому 

подвержены прежде всего детская и подростковая возрастные группы, а также на 
распространение антиценностей в сети. В результате личность может стать жертвой 

киберсоциализации. Соответственно и проблема ее духовно-нравственной 
безопасности выходит на уровень государственно-общественного значения, затрагивая 

целый комплекс социально-психологических, педагогических и социокультурных 
факторов. Однако, что же в целом понимается под духовно-нравственной 

безопасностью личности в условиях цифровизации и развития цифровой среды?  
Как мы уже отмечали выше, на уровне общего понятия информационной 

безопасности государства как национальной безопасности, духовно-нравственная 
безопасность означает состояние защищенности от внешних и внутренних угроз, 

содержательными компонентами которой являются информационная и информационно-
психологическая защищенность. В этом смысле угрозы и риски духовной безопасности 

личности состоят в пропаганде и культивировании чуждых менталитету и духовной 
культуре белорусского народа ценностей, распространению в цифровом сегменте 

деструктивных жизненных приоритетов (целей, задач, идеологий) личности и общества в 
целом. 

Немаловажное значение здесь приобретает также цифровой контент, направленный 

на разрушение общих духовно-нравственных регуляторов поведения, и, как следствие, – 

атомизацию личности, ее духовное отгораживание от внешнего мира и постулирование 

непричастности к нему. Поэтому на уровне информационной безопасности личности, где 

важнейшей задачей является сохранение ее психического, психологического и духовно-

нравственного здоровья наиболее важным становится опережающая нейтрализация 

деструктивного контента, связанного с распространением антисоциальных, 

антигуманных и безнравственных идей, идеологий и практик.  

В современной социокультурной среде нарастают тенденции, связанные с 

пропагандой индивидуализма, прагматизма, противопоставлением себя другим людям 

на фоне ниспровержения недавних авторитетов, разрушения сложившихся на 

протяжении многих столетий идеалов [2, с. 23–24].  

Таким образом, духовно-нравственная безопасность предполагает также 

стимулирование активности личности в ситуации столкновения с трудностями 

рефлексии информационного воздействия, возможными деструктивными социальными 

вызовами. На наш взгляд, это позволяет снизить и нивелировать дегуманизацию 

коммуникации и общения в цифровом пространстве.  

В тоже самое время критерием поведения личности является ее устойчивость  

к негативным воздействиям среды. В данном отношении именно восприятие и 

интериоризация духовно-нравственных ценностей посредством гуманизирующего 

просоциального воспитания является важнейшим условием устойчивого неприятия 



личностью аморального и безнравственного в цифровом контенте и содействует 

развитию культуры цифрового поведения.  

Таким образом, духовно-нравственная безопасность личности представляет собой 

многоаспектное явление, содержанием которого являются ценностные ориентиры, 

которыми она руководствуется для соотнесения своих индивидуальных потребностей, 

устремлений, целей с требованиями общества, а также способность к осознанной 

просоциальной деятельности, направленной на защиту духовно-нравственных 

ценностей в условиях проявления себя в социальном пространстве.  
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